Chiny, 5G i bezpieczenstwo sojuszu po
szczytach NATO w 2021 /22 rokuw
Swietle ataku na Ukraine

Tekst prezentuje kluczowe wnioski wyciggniete z obrad okrggtego stotu, zorganizowanego przez
GMF i przeprowadzonego wedtug zasady Chatham House. Spotkanie zgromadzito ekspertéw z
Europy i Stanéw Zjednoczonych w celu zbadania w jaki sposéb szeroko rozumiana problematyka
Chin, sieci 5G, odpornosci i infrastruktury krytycznej jest adresowana w kontekscie NATO. Obrady
okrggtego stotu zostaty przeprowadzone w 2021 roku, lecz zaréwno jego wnioski, jak i analiza,
zostaty uaktualnione po rosyjskiej inwazji na Ukraine i szczycie NATO w Madrycie w 2022 roku.

e Inwazja Rosji na Ukraine pokazata wyraznie, jak niezbedna jest rola NATO, jesli chodzi o
zapewnianie bezpieczenstwa europejskim sojusznikom. Z kolei ogtoszona przez Chiny
Jhieograniczona” wspotpraca z Rosja $wiadczy o tym, Ze spektrum zagrozen, z jakimi sojusz
musi sie teraz liczy¢, jest znacznie szersze. Potwierdza to konieczno$¢ dopilnowania, aby
pakt przystosowat sie odpowiednio do wszystkich wymiaréw, z jakimi musi sie mierzy¢ w
nowym pod wzgledem bezpieczenstwa Srodowisku.

e Biorac pod uwage najwazniejsze problemy poruszane podczas szczytu towarzyszacego
wizycie prezydenta Joe Bidena w Europie latem 2021 r., jasne stato sie , Ze przez wiele
kolejnych lat Chiny petni¢ bedg centralna role w zakresie stosunkéw transatlantyckich. Kraj
ten krzyzuje sie obecnie na wielu ptaszczyznach z programem NATO, zajmuj3c teraz jeszcze
bardziej ugruntowane miejsce w dyskusji, niz to byto do tej pory. Wprawdzie NATO nie
prowadzi konfliktu zbrojnego z Chinami, jednak panstwo to jest kluczowym rywalem
geopolitycznym dla catego Zachodu. Co wiecej Stany Zjednoczone postrzegaja je jako
gtéwne Zrédto zagrozenia dla bezpieczenstwa krajowego i istnieje kilka potencjalnych opcji,
kiedy obie strony moga zosta¢ wciggniete w konfrontacje militarng. Pomimo tego ze Europa
jest podzielona w tej sprawie, sojusznicy europejscy tradycyjnie akceptuja cze$¢ programu
dotyczacego bezpieczenstwa i obrony USA w zamian za gwarancje bezpieczefistwa. Chiny
stanowig jednak rowniez zrodto zagrozen, ktore dotyczg w sposéb konkretny
bezpieczenstwa krajéw Starego Kontynentu. Szczeg6élnym problemem jest kwestia
odpornosci i infrastruktury krytycznej, biorac pod uwage znaczne uzaleznienie sie Europy
od chinskiej technologii w zakresie infrastruktury cyfrowej. Aktualna debata dotyczy tego,
czy NATO jest najwtasciwsza platforma, na ktorej nalezy rozwigzywac tego typu problemy,
czy moze bardziej aktywna role powinna tutaj petni¢ Unia Europejska, albo czy mozna
podzieli¢ obowiazki w tym zakresie pomiedzy te dwie organizacje.

e Sektor telekomunikacji zostat zidentyfikowany przez NATO jako nowy obszar
zainteresowania. Aby moc realizowa¢ swoje kluczowe zadanie polegajgce na wspdlnej
polityce obronnej, konieczna jest bardziej odporna infrastruktura, ktéra bedzie w stanie
poradzi¢ sobie z atakami hybrydowymi. W wiekszosci europejskich krajéw znajduje sie ona
jednak zazwyczaj w rekach prywatnych.Moze by¢ przez to bardziej podatna na wptywy z
zewnatrz oraz skutkowa¢ réwniez podejmowaniem decyzji gospodarczych, ktére moga
lekcewazy¢ aspekty zwigzane z bezpieczenstwem krajowym, jeSli nie zostanie to
uregulowane przepisami prawa. Przyktadem kraju, ktéry stosuje réznego rodzaju taktyki
hybrydowe na terytorium NATO jest Rosja. Niemniej jednak Chiny réwniez zaczety
stosowac¢ rozmaite, skomplikowane zagrywki polityczne i niemilitarne w ramach
konfrontacji z NATO na ptaszczyznie og6lnej oraz w kontaktach z indywidualnymi krajami,
chcac w ten sposéb wywiera¢ na nie polityczny i gospodarczy wptyw.

e Aby kwestia odpornosci mogta przyczyni¢ sie do blizszej wspéipracy miedzy sojuszem
potnocnoatlantyckim a UE, konieczne jest znalezienie réwnowagi, w ktdrej sprecyzowane
zostang wyraZzne zadania nalezace do tych obu organizacji. Obecnie NATO wprowadza



program oparty na wzmacnianiu odpornosci, w tym w wymiarze niemilitarnym. Sojusz
koncentruje sie gtéwnie na koordynacji i konsultacjach na ptaszczyznie polityczne;j,
zarzadzaniu Kryzysowym oraz wspoélnych dziataniach obronnych, a takze na
interoperacyjnosci. Z drugiej strony Unia ma do dyspozycji szereg instrumentéw
regulacyjnych, poczawszy od zestawu narzedzi dotyczacych bezpieczenstwa sieci 5G, a
konczac na Europejskim planie dziatania na rzecz demokracji, w ktérym poruszono niektore
z szerszych probleméw dotyczacych odpornosci. Z uwagi na to konieczne jest ustalenie
wspolnej ptaszczyzny wspdipracy i obowigzkéw w relacjach EU i NATO. Trzeba réwniez
rozwazac tradycyjne planowanie zdolnosci militarnych w kontek$cie wymagan zwigzanych
z odpornoscia, poniewaz bedzie to jeden z kluczowych filaréw przysztej wspotpracy w
relacjach sojuszu z Unig Europejska.

Nie jest jednoznaczne czy ochrona infrastruktury cywilnej lezy w zakresie kompetencji
sojuszu. Innymi stowy, chodzi o to, czy atak cybernetyczny na infrastrukture cywilng w
Europie spowoduje uruchomienie artykutu piatego. Jesli nie, to czy bedzie to nalezato do
kompetencji UE? Co wiecej granice dotyczace infrastruktury cywilnej i wojskowej sa
rozmyte, zwtaszcza jesli chodzi o sektor telekomunikacji.

Branza ta ma coraz wieksze znaczenie w zakresie funkcjonowania spoteczno-
gospodarczego. Jest takze podstawg i przysztoscig innowacji. Te dwa wymiary wigza sie z
kolei z wyscigiem technologicznym. To wtasnie technologia jest i bedzie kluczowym
elementem w zakresie zapobiegania i obrony. Przewaga technologiczna gwarantuje nie
tylko wyzszo$¢ na polu walki, ale réwniez dominujaca pozycje na pozostatych obszarach.
Jest ona jednak uzalezniona od solidnych podstaw przemystowych podlegajacych ciggtemu
ulepszaniu, ktére tacza w sobie innowacje na ptaszczyznie cywilnej i wojskowej, a takze
dziatania badawczo-rozwojowe. Konieczne sg wspoélne inicjatywy w zakresie innowacji
taczace partneréw z obu stron Atlantyku, aby zachowa¢ i rozwija¢ krytyczne mozliwos$ci w
odniesieniu do dziatan toczacych sie na polu walki i poza nim. W tym celu potrzebne s3
lepsze i skuteczniejsze zwigzki miedzy sektorem wojskowym i cywilnym. NATO musi
znaleZ¢ lepsze sposoby na zintegrowanie wymiaru gospodarczego, ktéry stanowi podstawe
elementow polityki bezpieczenstwa tej organizacji, zwlaszcza Ze strategia przemystowa
znowu znalazta sie na pierwszym miejscu agendy UE i USA. Trzeba stworzy¢ nowe kanaty
polityczne, aby mdéc utatwia¢ tego typu integracje, wzmacniajac w ten sposéb odpornos¢
cztonkéw sojuszu i utrzymujac ich przewage konkurencyjna.

Obecnie wydaje sie, ze NATO ma problem z realizacja tego zadania. Trzeba zatem
precyzyjnie zidentyfikowac i sklasyfikowa¢ kwestie, ktére wynikajg z ich kompetenciji.
Pierwszym Kkrokiem, jaki powinni wykona¢ politycy, jest wprowadzenie jasnych
parametrow w obszarach, w ktérych wspotpraca gospodarcza z Chinami nie bedzie miata
negatywnego wplywu na bezpieczenstwo krajowe. Sojusz p6tnocnoatlantycki jest réwniez
naturalng platforma, w ramach ktérej mozna dokonywa¢ wymiany informacji dotyczacych
bezpieczenstwa z réznymi instytucjami, podmiotami niepanstwowymi oraz partnerami
NATO, ktérzy posiadajg doswiadczenie w kontaktach z Chinami, takimi jak Japonia i Korea
Potudniowa. W zwigzku z tym musi dalej traktowac infrastrukture cyfrowa (5G, kable
podmorskie itd.) oraz Chiny ze szczegdlng uwaga, utrzymujac.

Bioragc pod uwage fakt, Ze zagrozenia cybernetyczne stanowig od dawna obszar
zainteresowania NATO, naturalne jest to, Ze elementem obrad cztonkéw sojuszu stata sie
réwniez sie¢ 5G — pomimo tego Ze jej wymiar obronny wprowadzony zostat do programu z
pewng zwtoka. Ponadto nie mozna pozwoli¢ na to, by pominiety zostat kluczowy obszar
zwigzany z bezpieczenstwem, a mianowicie sposéb przetwarzania i przechowywania
danych. Najwazniejsze problemy obejmuja ochrone sektora publicznego i przemystu, a
takze dopilnowanie, aby firmy, obywatele i instytucje rzadowe mogli przesyta¢ dane do sieci
w cato$ci nieobstugiwanej przez Chinski sprzet . Przykladowo w przypadku sieci 5G
znaczaca role odgrywaé bedzie infrastruktura w chmurze. Zgodnie z przepisami
obowigzujacymi w Chinach, rzad tego kraju ma prawo zazada¢, aby udzielono mu dostepu
do danych dowolnej firmy prywatnej w Chinach, co stanowi zagrozenie w odniesieniu do
wszystkich danych przechowywanych w chiniskiej sieci w chmurze. WeZmy na przyktad
Belgie - cata infrastruktura telekomunikacyjna w tym kraju byta wcze$niej oparta na
sprzecie pochodzagcym z Chin. Dotyczyto to réwniez komunikacji mobilnej, z jakiej



korzystano w administracji UE i NATO. Chinski sprzet przeniknat réwniez do sieci
niemieckich, co oznacza, Ze komunikacja mobilna wszystkich zZotnierzy NATO
stacjonujacych w Niemczech odbywa sie na jakim$ etapie z udziatem sieci opartej na
chinskiej technologii. W nowych niemieckich przepisach dotyczacych bezpieczenstwa IT
stusznie wspomniano o potrzebach NATO zwiazanych z bezpieczenistwem, jesli chodzi o
ocene wiarygodnosci dostawcéw. Wida¢ jednak réwniez, zZe aspiracje moga znacznie
odbiega¢ od praktyki: od czasu, gdy nowe przepisy weszly w zycie, udziat firmy Huawei w
sieci 5G nalezacej do Deutsch Telekom (DT) wzrést do ponad 60%. W 2020 r. kluczowym
klientem ustug w chmurze DT - stworzonej i obstugiwanej przez firme Huawei - byta
Europejska Organizacja Badan Jadrowych w Szwajcarii (CERN). Innymi stowy najwazniejsza
instytucja prowadzaca badania jadrowe przechowuje swoje dane w chinskiej chmurze. W
ramach planu minimum konieczne jest zatem to, aby sieci, ktére petnig jakas role w sieciach
rzadowych, przemys$le obronnym oraz bezpieczenstwie wewnetrznym, nie byty
uzaleznione od sprzetu pochodzacego z Chin. Co wiecej sieci petnigce funkcje o znaczeniu
krytycznym dla spoteczenstwa, np. w sektorze mediéw uzytkowych, farmaceutycznym,
opieki zdrowotnej, bankowoSci, transportu i komunikacji, r6wniez nie moga by¢ narazone
na zagrozenia wynikajace z tego powodu.

Cztonkowie sojuszu z regionu Europy Wschodniej do tej pory z ostroznoscia podchodzili do
rosnacych obaw ze strony NATO dotyczacych Chin. Ich niepokéj wzbudzat fakt, ze w ten
sposob niestusznie odwrdcona zostanie uwaga od zagrozenia ze strony Rosji. Ostatnie kilka
tygodni pokazato, ze NATO musi podja¢ dziatania w zakresie obu tych probleméw i poradzi¢
sobie z zagrozeniami ze strony Rosji oraz Chin, poniewaz de facto sg one ze sobg powigzane.
Wojna na Ukrainie potwierdzita w spos6b drastyczny bezposrednie niebezpieczenstwo
zZwigzane z agresja ze strony rosyjskiego rezimu. Z drugiej strony coraz blizsze wiezi taczace
Chiny z Rosja, ich otwarte poparcie dla stanowiska Rosji wobec NATO, przyjecie przez
kanaty propagandowe tego kraju postawy w pelni popierajacej stanowisko Moskwy oraz
potencjalne zagrozenie zwigzane z faktem, ze Pekin moze pospieszy¢ z pomoca gospodarcza
dla Rosji - albo nawet transferem broni, Swiadcza o tym, Ze ,nieograniczona” wspotpraca w
stosunkach chinsko-rosyjskich stanowi w gruncie rzeczy wspotprace skierowang przeciwko
Zachodowi. NATO musi wzig¢ pod uwage fakt, Ze wspdlne sity tych obu krajéw moga zosta¢
wykorzystane w celu realizacji zaréwno rosyjskich planow w Europie, jak i chinskich w Azji,
a takze ich wspoélnych interesé6w w innych rejonach $wiata.

Prowadzi to tym samym do drastycznego wzrostu ryzyka zwigzanego z bezpieczenstwem
ze strony chinskiego sprzetu telekomunikacyjnego wykorzystywanego w sieciach krajow
Europy Srodkowo-Wschodniej nalezagcych do NATO. Podczas gdy NATO zwieksza
mozliwo$ci obronne na wschodniej flance w obliczu zagrozenia ze strony Rosji, sieci
telekomunikacyjne w Polsce, Rumunii i innych krajach w dalszym ciggu uzaleznione sg w
duzym stopniu od sprzetu pochodzacego z Chin. Tak naprawde zadne z tych panstw nie
zadbalo o to, aby w kolejnych latach wyeliminowa¢ ze swojego rynku niewiarygodnych
dostawcow. Jak dotad najbardziej rygorystyczne przepisy méwig o tym, by ograniczy¢
wprowadzanie nowego chinskiego sprzetu, jednak akceptuja ryzyko zwigzane ze
stosowaniem niewiarygodnego starego sprzetu do potowy obecnej dekady a nawet dtuzej.
Takie podejscie jest niedopuszczalne. Grozba, Zze w przypadku konfliktu Chiny udzielg Rosji
dostepu np. do polskich sieci telekomunikacyjnych za posrednictwem firm Huawei lub ZTE,
jest realna i moze sie wigzac z dramatycznymi konsekwencjami.

Koszt wymiany chinskiej infrastruktury w Europie nie powinien stanowi¢ tutaj
ograniczenia: w miare przechodzenia z technologii 4G do 5G operatorzy zmuszeni beda i tak
do wymiany istniejacego sprzetu na nowy. Tym samym catkowity zakaz korzystania z
nowego sprzetu firmy Huawei moze zosta¢ zrealizowany w sposéb ,naturalny” w ciggu
okoto szesciu lat, po czym zainstalowana, niewiarygodna baza zostanie po prostu wycofana.
Problemem jest raczej to, by zdecydowac sie na szybsze przejscie w kierunku wiarygodnych
technologii z uwagi na potrzeby zwigzane z bezpieczenstwem Kkrajowym, gdzie
krétkoterminowe wzgledy handlowe dotyczace terminu wycofywania sprzetu nie powinny
wptywac na tempo wprowadzania tych zmian. Kolejnym powracajgcym mitem jest to, ze
chinscy dostawcy s3 bardziej zaawansowani technologicznie od ich europejskich
odpowiednikéw. Stany Zjednoczone oraz Korea Potudniowa, ktére zajmujg czotowe miejsca
pod wzgledem wprowadzania sieci 5G, korzystaja z infrastruktury wolnej w catosci od



sprzetu pochodzacego z Chin, opierajac sie w wiekszosci na technologii europejskie;j. Jesli
chodzi o ceny, dostawcy z Europy réwniez sg w stanie konkurowac ze swoimi chinskimi
rywalami, nie s3 jednak w stanie konkurowac z chinskim panstwem. Stosowanie w tym
kraju doptat rzgdowych do rodzimych firm prowadzacych dziatania na rynku globalnym a
takze faworyzowanie chinskich podmiotéw na rynku krajowym prowadzi do dalszych
wypaczen w zakresie rownosci szans. Problem ten dotyczy w najwiekszym stopniu
niewielkich operatoréw z Europy, Ameryki tacinskiej i Azji, ktéorzy maja mniejsze
mozliwos$ci kredytowe, dlatego musza sie decydowaé¢ na pozyczki oferowane przez
Chinczykéw ze wzgledu na brak alternatywnych mechanizméw w zakresie finansowania.
Jednym z proponowanych rozwigzan alternatywnych jest tutaj Open-RAN. W praktyce
jednak obecnos¢ Chinczykéw i ich wptyw w zakresie struktur rozwojowych musi budzic¢
watpliwosci i wigze sie z konieczno$cig przeprowadzenia kompleksowej oceny ryzyka.

Dobrym punktem wyijscia, jesli chodzi o dalsze dziatania, jest zestaw narzedzi dotyczacych
bezpieczenstwa sieci 5G UE. Jednakze ze wzgledu na fakt, Ze ma on charakter
nieobowigzkowy, moze by¢ réznie interpretowany i wdrazany przez panstwa cztonkowskie,
co prowadzi tym samym do pojawienia sie stabych punktéw. Jednym z konkretnych
dalszych krokéw moze by¢ dopilnowanie, aby narzedzia te wdrozone zostaty we wszystkich
krajach Unii w sposéb bardziej rygorystyczny. Niemniej jednak zestaw ten stanowi jedynie
punkt wyjscia. Sieci transmisyjne, Swiattowody taczace zasoby krytyczne i kable
podmorskie wymagajg takiej samej kontroli i rygorystycznie wdrazanych zabezpieczen, jak
dostep radiowy i stacje bazowe By¢ moze prace nad opracowaniem zestawow narzedzi dla
tych obszaréw beda mogty by¢ wykonywane wspdlnie.

Wprawdzie na szczytach NATO w 2021/22 r. stosowano jezyk oparty na niuansach,
cztonkowie sojuszu zgodzili sie, Ze postawa Chin narusza nasze demokratyczne zasady i
bezpieczenstwo krajowe. Z uwagi na to wyzwanie systemowe ze strony Chin stato sie
kluczowym punktem programu NATO, ktdéry zyskat na znaczeniu w konteks$cie zwiekszania
wspotpracy w zakresie stosunkéw rosyjsko-chinskich. Polityka sojuszu w odniesieniu do
Chin zostata zapisana w koncepcji strategicznej, przyjetej na szczycie w Madrycie.
Wyzwaniem dla NATO bedzie rozwigzanie obecnych zréznicowanych i wielorakich
zagrozen dotyczacych bezpieczeristwa w sposob jednoczesny. Obejmuje to obrone przed
atakami hybrydowymi, przelomowe i nowo powstajace technologie a takze stabg
infrastrukture krytyczna. Ze wzgledu na intensywne zmiany w Srodowisku zwigzanym z
bezpieczenstwem oraz wysokie tempo rozwoju technologicznego, umiejetno$¢ osiggniecia
doskonatych wynikéw w kazdym z tych obszaréw bedzie miata znaczenie kluczowe dla
przyszlych sukcesow sojuszu.



