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1

Az egyes fejezetek attekinthetden tartalmazzak a nem kormanyzati szervezetek digitalis biztonsaganak javitasat
célzo tanacsokat és konkrét Iépéseket. Nem sziikséges a teljes kézikdnyvet egyszerre elolvasni; az egyes 1épések

megvalodsitasakor elegendo a vonatkozo fejezetet kivalasztani. Ha példaul VPN-t szeretnék telepiteni a személyes

Kézikonyv hasznalata

adatok védelme és a hackertamadasok megeldzése érdekében, a VPN-rdl sz016 fejezetet nézze meg.

2

Ahhoz, hogy biztonsdgosabban mozogjunk az interneten, érdemes megjegyezniink ezt a négy alapelvet. Segitenek

megérteni, mi torténik, ennek milyen hatasa lehet, és milyen lépéseket kell tenniink a biztonsagunk megdrzése

Az online biztonsag alapelvei:

vagy a lehetséges karok csokkentése érdekében.

)

2)

3)

Ami felkeriil az internetre, az az interneten is marad, és nem névtelen.

Az interneten kozzétett informéciokat nagyon nehéz teljesen eltdvolitani. A fényképeket, hozzaszolasokat,
bejegyzéseket vagy dokumentumokat mésok az On tudta nélkiil leméasolhatjak, archivalhatjak vagy
elmenthetik. Még alnév vagy névtelen fiok hasznalata esetén is gyakran lehetové teszi egy konkrét személy
azonositasat a kiilonbozo adatok dsszekapcesolasa. Ezért a kozzététel elott érdemes mérlegelni, hogy az adott
informdaci6 okozhat-e a jovében problémat.

A kiberbiztonsag leggyengébb lancszeme az emberi tényezo.

A sikeres kibertdmadasok tobbsége nem a technologia feltorésével kezdddik, hanem az emberek
megtévesztésével. A tamadok a figyelmetlenséget, a kivancsisagot, az iddnyomast vagy a bizalmat
hasznaljak ki annak érdekében, hogy jelszavakhoz, érzékeny adatokhoz vagy a rendszerekhez valo
hozzaféréshez jussanak. A legjobb technikai védelem is cs6dot mondhat, ha a felhasznél6 csalo linkre
kattint, vagy illetéktelen személynek ad meg informaciokat. A biztonsagos felhasznaldi magatartas ezért
ugyanolyan fontos, mint a j6 mindségii szoftver.

Késziiljon fel arra, hogy a hackerek megtamadjak — ez bizonyosan megtortént mar korabban, és
meg fog torténni ujra.

A tdmadasokkal szembeni teljes védelem nem létezik. Minden felhaszndlo, szervezet vagy vallalat
automatizalt vagy célzott tamadasok potencialis célpontja. Ezért nemcsak a tiamadasok megeldzésére kell
torekedni, hanem fel kell késziilni arra a helyzetre is, amikor bekdvetkeznek. A rendszeres frissitések, a
biztonsagi mentések, az erds jelszavak €s a tobbtényezds hitelesités jelentdsen csokkentik a tdmadas altal

okozott kart.
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4) A beépitett megoldasokkal biztositott adatvédelem megbizhatébb, mint a megigért adatvédelem.
A maganszféra védelme soran célszeriibb technikai megoldasokra timaszkodni, mint a szolgaltatok
nyilatkozataira. Ha a kommunikacio titkositott, az adatkezelés minimalizalt, és a biztonsagi intézkedések
kozvetleniil a rendszerbe vannak beépitve, a védelem nem csupan az tizemeltetd joindulatan mulik. Az
adatvédelemre vonatkozo igéretek idovel valtozhatnak, a technikai biztositékok viszont konkrét €s

ellendrizhetd szintli védelmet nyujtanak.

3 Adatszivargasok

Azt, hogy adatszivargas kovetkeztében sériilt-e valamelyik fidkja, a kovetkezd oldalon -ellendrizheti:

https://haveibeenpwned.com/. Ez egy olyan feliilet, amely ma mar kozvetleniil a Firefox bongészdbe is beépiilt,
¢s ahol biztonsagi értesitéseket allithat be arra az esetre, ha a jelszava vagy az adatai kiszivarognanak. Egyszertien
adja meg az e-mail-cimét vagy a felhasznalonevét, és megtudhatja, hogy a jelszava biztonsagos-e.

Ha azt tapasztalja, hogy a fidkjainak adatai kiszivarogtak (ez pirossal jelenik meg, a szveg pedig pontosan leirja,
mely adatai keriiltek ki a dark webre), kovesse a javasolt 1épéseket. A legtobb esetben elegendd megvaltoztatni a

jelszat, kijelentkeztetni a fiokot az Gsszes eszkdzrdl, €s ha a fiok fontos, kétlépcsds hitelesitéssel védeni.

https://monitor.firefox.com/

https://haveibeenpwned.com/

https://haveibeenpwned.com/Passwords

4 Jelszavak

A jelszavak szdmos altalunk hasznalt dolog védelmének fontos részét képezik — a kozdsségi médiatol kezdve az
e-mailen at a banki ligyintézésig.

Gyakran ezek jelentik az elsé és egyetlen akadalyt az On adatai és barki kozott, aki azokat az On hozzajarulasa
nélkiil elolvashatna, felhasznalhatna vagy megsemmisithetné.

Hasznélhatja a legfejlettebb biztonsagi eszkozoket is, de ha a jelszava gyenge, vagy ha hagyja, hogy illetéktelen

kezekbe keriiljon, azok sem segitenek.
Hasznalta példaul valaha az alabbi jelszavak valamelyikét?

1 - 123456 (2018 6ta a leggyakoribb jelszo)


https://haveibeenpwned.com/
https://monitor.firefox.com/
https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords
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2 - 123456789

3 - qwerty

4 - password (két helyet visszaesett; hosszu ideig a masodik helyen allt)
5-1234567

6 - 12345678

7 - 12345

8 - iloveyou

9-111111

10 - 123123

11 -abcl23

12 - qwerty123

13 - 1q2w3e4r

14 - admin

15 - qwertyuiop

16 - 654321

17 - 555555

18 - lovely

19 - 7777777

20 - welcome

A leggyakoribb jelszavak teljes rangsorat €s annak id6beli valtozasat itt tekintheti meg:

https://en.wikipedia.org/wiki/List_of the most common_passwords

Ha ezek koziil barmelyik jelszot hasznalja, feltétlentil valtoztassa meg.

Miért?

Mert a tdimadok a leggyakoribb jelszavak listait hasznaljak a fiokjahoz valoé hozzaféréshez.

Tovabbi kockazatot jelent a jelszavak Ujrahasznalata. A szolgéltatasokat idénként feltorik, és a jelszavakat
ellopjak.

Ez azt jelenti, hogy ha ugyanazt a jelszot két szolgaltatasnal is hasznalta, és az elsot feltorik, a tAmado megprobalja
ezt a jelszot a masodik szolgaltatasnal is.

Ha jra felhasznalta a jelszot, hozzaférhetnek a fiokjaihoz.

Hogyan hozzunk létre erés jelszavakat?

Ellendrizze, milyen konnyen feltdrhetd a jelszava: https://howsecureismypassword.net/

Tippek/szabalyok az erds jelszo létrehozasahoz

- A jelsz6 hossza fontosabb, mint a szimbolumok/szamok/Kkis- és nagybetiik hasznalata (A Lukas38!
jelszé példaul gyenge jelszo; a feltdréséhez mindossze 8 ora sziikséges.)

- Hasznaljon kifejezést vagy egész mondatot magyarul: ,,a kedvenc kultuszkényvem egy
barnamedvérdl” (2 x 10% év)


https://en.wikipedia.org/wiki/List_of_the_most_common_passwords
https://howsecureismypassword.net/
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- Soha ne hasznalja ujra ugyanazokat a jelszavakat,

- Ne jelentkezzen be mas alkalmazasokon keresztiil (Facebook, Gmail), még akkor sem, ha ez
kényelmes

- Kapcsolja be a kétlépcsos hitelesitést a valoban fontos fiockoknal (a bankok megkdvetelik; e-mail-
fiokok, Facebook)

Tovabbi jo tandcsok:_https://www.eset.com/sk/blog/domaca-it-bezpecnost/ako-vytvorit-nepriestrelne-heslo/

Jelszokezelo mint megoldas arra, hogy ne felejtsiik el a jelszavakat:

Hasznalhatja a https://www.keepassx.org/,

Bitwarden https://bitwarden.com/ vagy a fizetds szolgaltatast:

Ipassword https://1password.com/haveibeenpwned/ohno/

¢s mindig hasznéljon kétlépcsds hitelesitést.

5 Adattitkositas

A titkositas olyan modszer, amely az iizenet vagy a f3jl tartalméanak kodolasaval noveli annak biztonsagat, igy azt

csak a megfeleld titkositasi kulccsal vagy jelszoval rendelkezd személy tudja visszafejteni €s elolvasni.

Mit tesz a titkositas?

Megveédi az adatait attol, hogy olyan személy férjen hozzajuk vagy mddositsa azokat, akinek nem szabadna
latnia Oket.

A kommunikacidban a titkositas abban is segit, hogy valoban a megfeleld személlyel beszéljiink, és ne egy

csaloval.

Hogyan titkosithatom az adatokat?

A VeraCrypt j6 mindségli, ingyenes, nyilt forraskodu titkositoeszkoz. A VeraCrypt egytajta széfként titkositott

tarolot hoz 1étre a szamitogépén vagy a merevlemezén, amelybe tetszéleges szamu fajlt helyezhet el.

Ne feledje:

o A titkositott tarolot mindig be kell zarnia ahhoz, hogy miikodjon.

e Azok a tAmadok, akik nem tudjak feltorni a titkositast, megprobalhatjak ellopni a jelszavat, és igy
hozzaférni az adatokhoz.

e Ugyeljen arra, hogy nagyon erds jelszavakat hasznéljon, és kdvesse a kartékony szoftverekrdl sz616
kurzus utmutatésait is.


https://www.eset.com/sk/blog/domaca-it-bezpecnost/ako-vytvorit-nepriestrelne-heslo/
https://www.keepassx.org/
https://bitwarden.com/
https://1password.com/haveibeenpwned/ohno/
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5.1 Az eszkozok titkositasa

Fontos az eszk6zok, példaul a szamitogép és a telefon titkositasa. Enélkiil barki, aki fizikailag hozzafér az
eszkozéhez, konnyen hozzajuthat minden informacidjahoz. Szamos eszkdz ma mar beépitett, a teljes eszkozre

kiterjed¢ titkositassal rendelkezik, amelyet ennek megeldzése érdekében bekapcsolhat.

Az alabbiakban bemutatjuk, hogyan kapcsolhatd be a titkositds Windows, Mac OS X rendszeren ¢és Android

telefonokon.

Minden olyan Apple iPhone késziiléken, amelyen a legfrissebb szoftververzi6 fut, a titkositas automatikusan be

van kapcsolva.

5.1.1 Android esetén:

¢ Security
SCREEN SECURITY

Screen lock !
data, media, and othe

you encrypt your pho you need to
type a numernc PIN or password to
decrypt it e¢ time you power it on
You can't decrypt your phone except
by performing a factory data reset,
erasing all your data

Owner info

Encryption takes an hour or more

You must start with a charged
battery and keep your phone
plugged in until encryption is
complete. If you interrupt t
encryption pro 5, you will lose
some or all of your data

Set up SIM card lock

PASSWORDS

Make passwords visible Plug in your charger and try again.

DEVICE ADMINISTRATION

Neavnra admanictratare

[

1. Lépjen a Beallitasok meniibe
2. Lépjen a Biztonsag meniipontra

3. Vélassza a Telefon titkositasa lehetdséget
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5.1.2 Windows esetén (csak a Professional verziéban):

™ ‘ System » Btlocker Dove Encryption

BitLocker Drive Encryption

Help protect your files and fokders from unauthonzed access by protecting
your drives with Bitl ocker
Operating system drive

Windows (C:) BitLocker off

3
® oM Adminstration -

Q Dmk Managernernt

Privacy staterment Fixed data drives

1. Lépjen a Vezérlopultra
2. Nyissa meg a BitLockert

3. Valassza a ,, Titkositas” lehetdséget

5.1.3 Mac OS X esetén:

FileVault Disk Encryption

FilaVault secures the data on your disk by encrypting s contents automatically.

Would you like 10 use FileVault to encrypt the disk on your Mac?

£ Turn on FileVault dhsk encryption
3 Nlow my ICloud account 10 uniock my disk

Your iICloud accowrt €A De w36 10 UNOCK YOU! Cish 3nd "eset yOur PASEWOND
i yOu fomet L If you 00 NOL Wnt 10 AlCw your CI0u0 BICOWN 10 MSEt YOur PasIWerd. you Can
CRaRe & FeCOVErY Koy ANd SIOFe T N 2 5390 DRA0E 10 UNOCK your SeA

1. Lépjen a Rendszerbedllitdsokba
2. Biztonsag és adatvédelem

3. Valassza a FileVault lehet6séget
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Ne feledje:

* Ahhoz, hogy a titkositas miikodjon, mindig ki kell kapcsolnia a szamitogépét, illetve zarolnia kell a telefonjat.
* A biztonsaga csak annyira erds, amennyire a jelszava.

« Ugyeljen arra, hogy nagyon erds jelszavakat hasznaljon.

» Kovesse a kartékony szoftverekrdl szolo kurzus titmutatasait is.

6 Kartékony szoftverek (malware)

A malware (kartékony szoftver) altalanos gyiijtéfogalom, amely a rosszindulatu szoftverek tobb tipusat
jeloli; ezeket a potencialis timadoé megprébalhatja az On eszkozére (mobiltelefon, tablet, laptop vagy

asztali szamitogép) juttatni.

Bizonyara hallott mar olyan kifejezéseket, mint szamitdégépes virus, féreg, trdjai fald, kémprogram ¢és
zsaroloprogram. Ezek mind a kértékony szoftverek (az angol ,,malicious software”, azaz rosszindulatu szoftver
kifejezésbdl) tipusai, amelyek célja, hogy bejussanak az eszkdzére, €és informacidkat lopjanak el rola, vagy
megakadalyozzik, hogy hozzaférjen az informacidihoz, és igy zsarolhassdk Ont. A kartékony szoftverek lehetévé
teszik a tdmadok szdmara, hogy tavolrdl iranyitsdk az eszkdzét. Hozzaférhetnek az érzékeny adataihoz és a
bankkartyaihoz, az On nevében kiildhetnek e-maileket és iizeneteket, tovabbterjeszthetik a kartékony kodot és
igy tovabb. Ime néhany példa arra, mit tehet a timado:
1. Ugynevezett billentyiizetfigyelt (keyloggert) telepit az eszkozére.
Ez rogziti mindazt, amit az eszk6zon begépel. Igy a tamado elolvashatja példaul a jelszavait (ezért is szokas
a jelszavakat pontokkal vagy csillagokkal elrejteni).
2. Képernyoképek.
Ez azt jelenti, hogy a tdimadé néhany masodpercenként képet készit a képernydjérdl, igy pontosan
rekonstrudlhatja, mit csindlt, és tartdsan eltarolhatja példaul a személyes beszélgetéseit vagy azokat a
fényképeket, amelyekrdl azt hiszi, hogy csak On lathatja 6ket.
3. Atkutathatja a dokumentumait.
4. Hozzaférhet a webkamerajahoz és a mikrofonjahoz, igy felvételeket készithet az otthonardl, az
iroddjarol és igy tovabb.
5. Torolheti a dokumentumait.
6. Titkosithatja a dokumentumait, ¢és valtsagdij megfizetésére kényszeritheti, ha valaha 0jra hozzajuk

szeretne férni.
10
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7. Hozzaférhet a rendszereszkozeihez, ¢s tetszés szerint modosithatja azokat

6.1 Hogyan juthat el Onhoz a kartékony szoftver?

e Fert6zott hardveren keresztiil, példaul USB-meghajton. Ismertek olyan esetek kiilonb6zo
konferenciakrol, ahol a résztvevok a promoécids anyagok kozott fertdzott USB-meghajtokat kaptak.

e [smeretlen kartékony linkre kattintva, amelyen keresztiil virus toltédik le az eszkozére, példaul hamis
hirdetési banneren keresztiil.

e E-mail-melléklet letdltésével.

e Ugynevezett ,,drive-by download” Gtjan — ez olyan kéartékony szoftver, amelynek letoltése
automatikusan elindul, amikor feltort vagy csapdaba ejtett weboldalt latogat meg.

e Nem licencelt, igynevezett ,,feltért” szoftveren keresztiil. A tamaddk rendszerint azt hasznaljak ki, hogy
az emberek ingyen szeretnék kiprobalni az 0 szoftvereket, és a hivatalos forgalmazonak valo fizetés
nélkiil toltik le azokat, vagy egyszeriien nincs ra elég pénziik; erre gyakori példa a Windows. Bar az
interneten elérhetd ingyenes szoftverek nem mindegyike kartékony, letdltésiikkel nagyobb a kockéazata

annak, hogy fert6zott szoftver keriil az eszkdzére.

6.2 Hogyan védekezhetiink a kartékony szoftverek ellen?

Az, ahogyan a kartékony szoftver eljut hozzank, egyben vélaszt ad arra is, hogyan védekezhetiink.

e Telepitsen jo hirli virusirtd szoftvert; ingyenes virusirtd verziok is l1éteznek. A virusirtd cégek ma
naponta akar 300 000 0j és korabban ismeretlen kartékony kodmintat azonositanak, és segithetnek
abban, hogy a legalapvetdbb kartékony kodot még kattintas elétt kiszlirje. Fontosak a rendszeres
virusirtd-frissitések; idealis esetben hagyja bekapcsolva az automatikus rendszeres frissitéseket.

e Hasznaljon licencelt szoftvert, és engedélyezze a rendszeres frissitéseket. Minden szoftverben lehetnek
olyan potencialis biztonsagi rések, amelyek felfedezésre varnak. A megbizhatd cégek ezért rendszeresen
adnak ki tigynevezett javitdcsomagokat, amelyek megvédik a szoftvert az ismert biztonsagi
sebezhetdségek kihasznalasatol.

e Legyen nagyon 6vatos az ugynevezett adathalaszattal (phishing) szemben. Ovakodjon a timadasnak
ettdl a formajatol, mert a tdmaddok gyakran olyan személynek adhatjak ki magukat, akit ismer és akiben

megbizik, és az ismerdse ciméhez hasonl6 cimrél kiildhetnek Onnek kartékony szoftvert, akar link, akar

11
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e-mail-melléklet formajaban. Mivel ez a tamadasok egyik leggyakoribb formdja, részletesebben is
foglalkozunk vele.
e Ugyeljen a social engineeringre: ez az emberek pszichologiai manipulalasa annak érdekében, hogy

bizalmas informéciokat adjanak ki. A social engineering lehet jo és rossz célu is; a részleteket lasd
alabb.

6.3 Hogyan keriilheti el az adathalaszatot, és hogyan ismerheti fel egyaltalan?

E-mailt vagy privat lizenetet kap a kdzosségi médiaban. Ha olyan személytdl érkezik, akit nem ismer, vagy akitol
nem var lizenetet, azonnal ellendrizze, hogy valddi kapcsolatrol van-e sz6. Sokkal rosszabb, ha olyan személytdl
kap kartékony mellékletet vagy linket, akit ismer, vagy akiben megbizik. Ez azt jelenti, hogy a tamad¢ feltorte az
illetd fiokjat, és az & nevében kiild e-maileket vagy iizeneteket. Ilyenkor is mérlegelheti azonban annak
valoszintiségét, hogy vart-e ilyen lizenetet az adott személytél. Ha példaul a fonokétdl vagy az édesanyjatol kap
furcsa mellékletet vagy linket minden konkrét magyarazat nélkiil, és tudja, hogy nem ilyen stilusi e-maileket
szokott tOliik kapni, automatikusan gyanakodnia kell. A kifinomultabb tdmadisok ma mar a megszokott

kommunikécios stilust és modot is masoljak, ilyen esetekben pedig az adathaldszat felismerése valoban nehéz.

A jo hir az, hogy ahhoz, hogy az adathalaszattal kiildott kartékony szoftver miikodjon, be kell jutnia az eszkdzére,
ezt pedig meg tudjuk akadalyozni.

Az adathalaszat masik form4ja az, amikor a tdmadok a rendszeresen latogatott weboldalakon, példaul a Gmailen,
a Facebookon vagy az olvasott online Ujsdgokon keresztiil szerzik meg a bejelentkezési nevét és jelszavat.
Rendszerint hamis e-mailt kap, amely a szolgaltatd iizenetének adja ki magat, siirgds felszolitassal a jelszo
megvaltoztatasara és egy linkkel, ahol ezt megteheti. Ha ezt panikban és sietve teszi meg, a jelszavat a
tamadoknak adja meg. Ezt kvetden teljesen kizarhatjak Ont a szolgaltatasbol, és természetesen hozzaférhetnek

az adataihoz. Kiilondsen ebben az esetben nytjthat védelmet a kétlépcsds hitelesités.

Ajanlas: Toltson ki egy rovid kvizt a kartékony szoftverekrol és az adathalaszatrol, és figyeljen a
részletekre. Nyugodtan toltse ki a kvizt egymas utan 2-3 alkalommal is, mert az ilyen gyakorlas noveli az
érzékenységét a csald e-mailekkel szemben, és segit abban, hogy rutint szerezzen azoknak a részleteknek az

észrevételében, amelyekre figyelnie kell.

1) angolul https://phishingquiz.withgoogle.com

12


https://phishingquiz.withgoogle.com/

Digitélis biztonsag — itmutato

2) magyarul: 6-fejezet-adathalaszat-es-megtevesztes | ResiliencelLab.online / quiz-chapter-6-phishing-and-

social-engineering | ResilienceLab.online

6.4 Pszichologiai manipulacio (social engineering)

A social engineering az emberek pszichologiai manipuldlasa annak érdekében, hogy bizalmas informaciokat
adjanak ki. Torténhet online, példaul telefonon, vagy offline, példaul egy irodaban, a recepcion és igy tovabb.
Valaki példaul kiadhatja magat postai kézbesitonek, futarszolgalat munkatarsanak vagy szerelonek — egyszoval
olyan személynek, aki nem kelt gyanut. Ha fizikailag hozzafér valamelyik eszk6zéhez, konnyebben férhet hozza
az eszkozeihez, és keriilheti meg a biztonsagi beallitasokat; ezért is sziikséges, hogy minden eszkdzon kiilonb6zo
védelmi rétegek legyenek aktivalva, példaul jelszo, PIN-kod és igy tovabb. Soha ne engedje meg idegennek —
barmilyen megbizhatonak tlinjon is —, hogy barmit tegyen az eszkdzén, példaul ha megkérdezi, kiildhet-e réola

e-mailt vagy telefonalhat-e vele.

Forditson kiilonds figyelmet az ismeretlen USB-meghajtokra, amelyeket allitolag valaki valahol ottfelejtett. A
kivancsisagunk arra késztethet minket, hogy megnézziikk, mi van az USB-meghajton, és tudtunkon kiviil

kartékony szoftvert futtassunk az eszkdziinkon, hozzaférést adva ezzel a hackereknek.

6.5 A kartékony szoftverek tipusai

Stalkerware, azaz kémprogram

Ez olyan alkalmazis, amely lehetdvé teszi a timadé szdmdra, hogy kémkedjen az eszkozén, illetve az On
hozz4jarulésa nélkiil nyomon kdvesse a tartozkodasi helyét és egyéb adatait. Meg kell jegyezni, hogy szamos
legalis alkalmazas, példaul a Gmail, a Facebook, a csevegdszolgaltatasok és igy tovabb, automatikusan gytijti
ezeket az informaciokat Onrdl, hacsak manualisan ki nem kapcsolja ezt. Az ilyen tipust alkalmazasok egy része
ikon nélkiil is telepithetd, igy konnyen elkertilhetik a figyelmét, az eszkdzét pedig tavolrol megfigyelhetik.

Az adware, az angol advertising-supported software (reklamokkal tdmogatott szoftver) kifejezés roviditése;
olyan szoftver, amely automatikusan rekldmokat t6lt le €s jelenit meg az eszk6zén. Minden alkalommal bevételt
termel a fejlesztoknek, amikor egy rekldm megjelenik, vagy arra rakattintanak. Gyakran ingyenes programokhoz
vagy alkalmazéasokhoz ,,csomagban” adott bonuszként terjed.

A virus olyan kartékony program (malware), amely lemdsolja 6nmagat, €s beilleszti a kodjat mas fajlokba vagy

programokba.
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A trojai falé, koznyelvi nevén tréjai, a kartékony szoftverek (malware) egyik tipusa, amely artalmatlan vagy
hasznos programnak alcdzza magat, hogy megtévessze a felhasznalot. A klasszikus szamitdégépes virusokkal
ellentétben nem szaporitja onmagat, és nem fertdz meg mas fajlokat, hanem arra épit, hogy a felhasznal6 a tudtan
kiviil letolti és futtatja.

A szamitégépes féreg a kartékony szoftverek (malware) olyan tipusa, amely képes dnmagat sokszorositani, és
felhasznaloi beavatkozas nélkiil terjedni a szamitogépes haldzatokon. A klasszikus virussal ellentétben nem kell
egy masik programhoz ,,hozzékapcsolodnia”.

A zsaroloprogram (ransomware) a kartékony szoftverek (malware) olyan tipusa, amely észrevétleniil jut be a
szamitogépébe vagy a halozataba. Ezt kdvetden blokkolja az eszkdzhoz vald hozzaférést, vagy titkositja a fajljait,
a tamadok pedig valtsagdij — leggyakrabban kriptovalutaban torténd — megfizetését kovetelik a feloldasért.

A rootkit a kartékony szoftverek alattomos tipusa, amely lehet6vé teszi a tdmado szdmara, hogy atvegye az
iranyitast egy szamitogép felett, mikozben elrejti a jelenlétét. Az operacids rendszerbe vagy annak kerneljébe
mélyen beépiilve rejtdzik el a hagyoményos virusirtd programok ¢és feladatkezeldk eldl.

A Dbillentyiizetfigyelo (keylogger) olyan szoftver vagy fizikai hardvereszkdz, amely titokban rogziti a
billentylizeten leiitott minden billentylit. F6 célja a kémkedés és az érzé¢keny adatok — példaul jelszavak,

bankkartyaszamok és privat lizenetek — ellopésa.

7 IP-cim és VPN

7.1 Moédok, ahogyan valaki megszerezheti az On IP-cimét

1

Az eszkoze kolcsonkérésével: Amikor valaki az On eszkozén dolgozik, egyszeriien felkeresheti a

WhatlsMyIPaddres.com oldalt, és ennyi.
2

A Wi-Fi-halozataba valo betoréssel. Ha barmely vendégnek engedélyezi a Wi-Fi hasznalatat, az illetd kideritheti az

[P-cimét.

3

Az e-mailjeit megnézve: Szerencsére a legtobb e-mail-szolgéltatds ma mar nem jeleniti meg az IP-cimét, a kisebb
szolgaltatoknal azonban ez néha eléfordulhat. Probalja ki ezt az eszkdzt, és nézze meg, mit tudhat meg barki Onrél: e-

mail-nyomkoveto eszkoz.

4
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HTML-bug (webjelzo) segitségével. Ez a kis bug nem kartékony, és nem virus. Olyan kodrészlet, amelyet példaul
egy e-mailben 1€év6 képbe illesztenek be. Amikor megtekinti — pusztan az e-mail megnyitasdval —, a bug jelzi a

feladonak, hogy elolvasta az e-mailt, és felfedi az IP-cimét is. Léteznek szolgaltatasok, amelyek segitenek ilyen bugok

beallitasaban, példaul a WhoReadMe.com.
5

Webszervernaplok. Minden alkalommal, amikor meglatogat egy weboldalt, ott hagyja az IP-cimét. Ez olyasmi, mint
az online kapcsolodashoz hasznalt digitalis utlevele. A weboldal — ha az iizemeltetdje igy allitotta be — attekintéssel
rendelkezhet mindazokrdl az IP-cimekrdl, amelyek felkeresték. A weboldalak szdmara ez hasznos informacid, mert
igy lathatjak, hogy egy adott IP-cim rendszeresen latogatja-e az oldalt, mennyi az alkalmi latogatasok szama, és honnan

érkeznek a latogatok.

6

Internetes forumok és a blogok, illetve cikkek alatti hozzaszolasok: Az oldalak lizemeltetéi szamara itt is nagyon
hasznos, ha ismerik az IP-cimeit, mert ha megsérti az adott oldal szabdlyait, blokkolhatjak Ont, példaul amikor
kiilonboz6 felhasznalonevek alatt spammel egy forumon, az lizemeltetd latja, hogy ez egy és ugyanazon IP-cimrol

érkezik.

7

Kozosségi halozatokon keresztiill (Facebook, Twitter, Instagram, Snapchat stb.) Az IP-cimek a felhasznalok
kozott nem lathatok, az oldalak tizemeltet6i azonban ismerik az [P-cimét. Emellett amikor a kdzosségi médiaban egy

hirdetésre kattint, rogzitik az IP-cimét.

9

Csevegoalkalmazasokon keresztiil, pé¢ldaul a WhatsAppon vagy a Viberen: amikor egy iizenetben 1év0 linkre kattint,

olyan weboldalra jut, amely rogziti az IP-cimét. Illyen nyomkdovetd linkek hozhatok létre példaul a grabify.link vagy
az iplogger.org.
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7.2 VPN

Az IP-cimiink — ¢és ezaltal online jelenlétiink egyéb adatai — védelmének ajanlott médja a VPN (Virtual Private
Network, virtudlis maganhalozat) hasznalata, amely egyfajta privat és titkositott alagut, amelyen keresztiil az
informacioink ¢és az online tevékenységeink aramlanak. Mikodését az alabbi abra szemlélteti. Szokasos
koriilmények kozott az eszkoze az internetszolgaltatojan (ISP — Internet Service Provider) keresztiil csatlakozik
az internethez, ahol az IP-cime lathato. Ha azonban VPN-szerveren keresztiil csatlakozik, ez a szerver
megvaltoztatja az [P-cimét és a foldrajzi helyzetét is, valamint titkositja, azaz elrejti az online tevékenységét,
illetve az adatok és informacidk aramlasat. A VPN a DNS-en (Domain Name System) keresztiil a felkeresett
weboldalakat is titkositja, ami azt jelenti, hogy a megfigyel6k vagy a célzott hirdetések nem ismerik meg a

bongészési elzményeit.

A TechSoup Europe a Proton VPN hasznalatat ajanlja, mert biztonsagi szempontbol az egyik legjobbra értékelt
VPN, tobbek kozott azért, mert a kozponti szervere fizikailag védett. Ez azt jelenti, hogy még ha egy tdmado el
is jut a VPN-szerverig, illetve feltdri a VPN-szervert, kizarolag titkositott adatokat talal rajta. Maga a Proton VPN
sem fér hozz4a az adataihoz. Természetesen mas VPN-szoftverek is 1éteznek. Az alabbiakban alapvetd tanacsokat

olvashat arrol, mire érdemes figyelni a VPN kivalasztasakor.

Seeding, downloading, etc I
l Sending data back to VPN

Seeding, downloading, etc
—mmm#
Your «mﬂm— "
Sending data back to you

computer

VPN
L —

Your IP: 2.3.4.5 IP of VPN: 5.5.5.5 Sees your IP as: 5.5.5.5

VPN-t valasztok — mire figyeljek?

A fizetés VPN-ek természetesen jobb szolgaltatasokat nyjtanak, mint az ingyenes verziok, de minden VPN mas

¢s mas. A kivalasztasnal tigyeljen a kovetkezdkre:
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Szakmai értékelok mindsitései, akik egyik ilyen cégnél sem dolgoznak. Mindig érdemes tobb rangsorban ¢és
értékelésben is ellendrizni a forrasokat. Ezekbdl sok elérhetd az interneten, és az ilyen ellendrzés nem tart olyan

sokaig.

Megosztott IP-cimek: Olyan VPN-t valasszon, amely megosztott IP-cimeket kindl, vagyis tobb, kiilonb6zo
felhaszndlohoz tartoz6 eszkdz ugyanazzal az IP-cimmel rendelkezik. Minél tobb ilyen névtelen felhasznalo van,

annal privatabb a bongészése, mert a timado szamara lehetetlen megkiilonboztetni, ki kicsoda.
Szerverek: Minél tobb szerver all a cég rendelkezésére, annal jobb lesz a kapcsolat mindsége.

Titkositas: Jelenleg a legbiztonsagosabb titkositds az AES-256 (Advanced Encryption Standard), amely
gyakorlatilag feltdrhetetlen, mert képletesen szdlva tobb titkositasi kombinacidt hasznal, mint ahény csillag van

a vilagegyetemben.

Protokoll: Keriilje a gyengébb protokollokat, példaul a PPTP-t, és vélassza helyette a megbizhatobb OpenVPN-
t.

Adatnaplék: Olyan VPN-t valasszon, amely nem tarolja az adatait, vagyis nem rogziti az online tevékenységeit.

Azt, hogy igy tesz-e, a szabalyzatabodl tudhatja meg.

Ingyenes probaverzié — Nagyszert, ha kiprobalhatunk valamit, mieldtt hasznalni kezdenénk.

8 Biztonsag a kozosségi halozatokon és az adatvédelmi beallitasok

A kozosségi halozatok kétségteleniil kiilonféle eldnyoket hoznak az életiinkbe, példaul megkonnyitik a
tevékenységek 0sszehangolasat a baratokkal, a csaladdal vagy a kollégakkal. Szamos szervezet régdta a kzosségi
médian keresztiil népszeriisiti tevékenységét és tartalmait, lizenetiink pedig nagyszdmu emberhez juthat el. A
kozosségi halozatok hasznalata azonban kiilonféle kockazatokkal is jar. Ebben a fejezetben ezeket a kockazatokat

tekintjlik at, és bemutatjuk megel6zésiik vagy minimalizalasuk alapvetd modjait.

A legtobb kozosségi halozat ingyenes. Ennél a modellnél rendszerint igaz, hogy ha valami ingyenes, akkor a
kozosségi halozatok felhasznaloi és az adataik valnak termékké: a viselkedésiikre, a maganéletiikre, az
érdeklddéstikre és igy tovabb vonatkoz6 adatok. Amikor a k6zdsségi haldzatra valo regisztraciokor megnyomjuk
az ,,Elfogadom” gombot, rendszerint hozzajarulunk ahhoz, hogy ezek a vallalatok a szolgéltatasaikért cserébe
jogosultak legyenek a személyes adataink gyijtésére. Ennek eredményeként nyomon kovethetik a

tevékenységlinket, €s hozzaférnek példaul az altalunk kezelt szervezeti oldalakhoz is.

Mit latnak/tudnak a kozosségi halozatok?
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o Kikkel vagyunk baratsagban

o Kikkel beszélgettiink és mirdl

e Mikor beszélgetiink veliik

e Mikor toltiink 1d6t a kozosségi haldzaton

e Mikor ¢és hol tartézkodunk

e Milyen tipusu informaciokat kdvetiink, €s mi érdekel minket
e Mit vasarolunk, és még sok minden mast

A metaadatokat rendszerint a k6zosségi halozatok altal kinalt célzottabb hirdetésekhez és tartalmakhoz hasznaljak
fel, ami nem feltétleniil rossz. A metaadatoknak azonban vannak arnyoldalaik is. Kiilonb6z6 orszagokban a
kormanyok ezeket a polgari aktivistak megfigyelésére hasznaljak, de mas személyek is hozzaférhetnek ezekhez
a metaadatokhoz. A tdmaddk hackeléssel vagy adathalaszattal kiilonbdz6 mddokon betdrhetnek a fidkjaba, és
atvehetik felette az irdnyitast. Ezt sokféleképpen felhasznalhatjak, példaul arra, hogy dezinformdciot osszanak
meg Onrdl, illetve az On nevében, vagy hogy kartékony koédot (malware-t) kiildjenek annak érdekében, hogy

hozzaférjenek masok érzékeny adataihoz, amelyeket zsaroldsra hasznalhatnak fel.
E kockézatok minimalizalasa érdekében modosithatjuk a biztonsagi beéllitasainkat.

A kozosségi halozatok hasznalatanak alapelvei és ajanlasok az adatvédelmi beallitisokhoz

o Korlatozza a bejegyzései lathatosagat (nyilvanos vs. privat)

e Tartson fenn kiilon fidkokat: egy munkahelyit és egy magéanfiokot

o Korlatozza a személyes ¢€s érzékeny bejegyzések szamat

o Tartsa zartan a csoportokat, és ellendrizze, kit enged be azokba

o Ne tegyen kozzé részleteket az aktivistak taldlkozoirdl; a taldlkozo helyszinét semmiképpen ne tegye
kozzé, hacsak ez nem sziikséges

o Kapcsolja ki a helymegosztast (helymeghatarozasi beéllitasok)

e Soha ne engedje, hogy egy k6zosségi haldzat megjegyezze a banki adatait

o Ha nem ismer valakit, soha ne fogadja el az ismerdsnek jelolését

« Ugyeljen az ismeréseinek latszé hamis fiokokra. Ha ismerdsnek jeldli valaki, akit ismer, ellendrizze,
hogy valdban ¢ az-e, lehetdleg telefonon. A tdimadok gyakran adjak ki magukat az ismerdseinek.

o Osszon meg a lehetd legkevesebbet; ne osszon meg személyes dolgokat

o Legyen tisztdban az adatvédelmi és biztonsagi beallitasokkal — korlatozza dket

e Ne jeloljon meg személyeket a fényképeken, legalabbis a nyilvanosakon ne

o Tartson fenn magéanfiokot és munkahelyi fiokot az oldalak kezeléséhez

o Védje jol mindkét fidkot, és hasznaljon kétlépcsds hitelesitést

o Ne hasznélja a Facebookot mas alkalmazasokba valo bejelentkezéshez!!! A személyes informaciok és
adatok esetleges kiszivargasa miatt

o Sok digitalis biztonsagi szakért azt mondana: egyaltaldn ne hasznaljon k6zdsségi haldzatokat; ha pedig
mar ott van, ne kedveljen semmit, ne nyilvanuljon meg semmilyen formaban, legyen névtelen és igy
tovabb (sz€lsdséges allaspont)
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A koz0sségi halozatok ma — a nyilvanossag vagy a jogszabalyok nyomasara — jobb ellendrzést tesznek lehetoveé
a személyes adatai felett. Idordl idore ellendrizze, hogy a személyes adatvédelmi és biztonsagi beallitasai

naprakészek-e, és hogy megjelent-e ott valamilyen (jdonsag.

9 Felhasznalt forrasok

Ingyenes digitalis biztonsagi képzések és kvizek: Tanulas inditasa | Resiliencelab.online

Ajanlott irodalom a kozosségi halézatok hasznalatanak kockazatairol, azok biztonsagarol,

adatvédelméral és a kozosségimédia-hasznalat egyéb szempontjairol:

e SCHNEIER, Bruce. Data and Goliath: The Hidden Battles to Collect Your Data and Control Your
World. New York: W. W. Norton & Company, 2015. ISBN 978-0-393-35217-7.

e SCHNEIER, Bruce. Click Here to Kill Everybody: Security and Survival in a Hyper-connected World.
New York: W. W. Norton & Company, 2018. ISBN 978-0-393-60960-8.

e MITNICK, Kevin és Robert VAMOSI: The Art of Invisibility: The World's Most Famous Hacker
Teaches You How to Be Safe in the Age of Big Brother and Big Data. New York: Little, Brown and
Company, 2017. ISBN 978-0-316-38050-8.

e Resilience Lab, Tanulas inditasa | ResilienceLab.online

Felhasznalt forrasok:

e Hogyan valasszuk ki a megfeleld VPN-t: https://blog.avast.com/cs/jak-si-vybrat-tu-spravnou-vpn)

e Mi az IP-cimem: https://whatismyipaddress.com/get-ip (roviditve)

e Biztonsag az interneten az ESET-tOl: https://bezpecnenanete.eset.com/sk/

e Kiberbiztonsagi szotar:https://www.koop.cz/kyberbezpecnost-slovnik

e [Kaspersky Resource Center: https://www.kaspersky.com/resource-center

e Alegnagyobb adat szivargasok vizualizalasa

https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

o Keylogger: Mi az, és hogyan védheted meg magad ellene, 2025. marcius 5:

https://gdpr-slovensko.sk/keylogger-co-to-je-ako-funguje-a-ako-sa-pred-nim-chranit/
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https://whatismyipaddress.com/get-ip
https://bezpecnenanete.eset.com/sk/
https://www.koop.cz/kyberbezpecnost-slovnik
https://www.kaspersky.com/resource-center
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://gdpr-slovensko.sk/keylogger-co-to-je-ako-funguje-a-ako-sa-pred-nim-chranit/

Digitélis biztonsag — itmutato
e Rootkitek a digitalis vilagban: Fenyegetések ¢s védekezési modszerek, 2026. marcius 9.:

Rootkity v Digitalnom Svete: Hrozby a Ako sa Chranit’
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Digitélis biztonsag — itmutato

10 1. melléklet: Gyakorlat: Mit vagyunk hajlandok feltolteni a kozosségi médiaba, és

miért?

Mit szoktam megosztani a

kozosségi médiaban?

+ milyen elonyokkel jar

ez szamomra? Mit

Milyen
kockazatokkal/hatranyokkal jar?

példaul nyaralasrol,
csaladi

tinnepségekrol és

kiilon mindenkinek
elmagyaraznom, hol

voltam és mit csinaltam

(Példak) nyerek vele?
Fenyképek (koztiik Figyelem a baratoktol és | Masok irigysege,
személyes jellegiiek, ismerosoktol / nem kell Valaki tudja, hogy most nem

vagyok otthon (betordk), sok
olyan személyes informacio,

amellyel vissza lehet élni

egyben figyelemfelhivas is

hasonlo ott (példaul hogy a gyerekek

eseményekrol) hova jarnak iskoldaba),

Gyermekekrol késziilt Megosztas tavoli Feényképekkel valo

fényképek csaladtagokkal és visszaélés, fenyképek
baratokkal ellopasa, a gyermekek

identitasa
Munkahelyi Presztizs, névismertség, N/A
fényképek reklam, markaépités, de

Kiilonféle személyes

dilemmak

Olyan emberektol kapok
raldtast, akikkel
egyébkeént nem beszélek,
és akikkel maskiilonben

nem talalkoznék,

Nincs befolyasom arra, ki
olvassa el, és mikor

hozhatja fel ellenem

Amikor keresek
valamit / sziikségem

van valamire

Gyorsabban
hozzajuthatok; kiilonbozo
véleményeket kapok olyan

emberektol, akikben

Mindenki tudja, mire van
sziiksegem, példaul hogy

felujitom a lakdasomat,

megbizom
Politikai nézetek / Szélesebb
tarsadalmi nézetek véleményspektrum
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Mit nem vagyunk hajlandok feltolteni a kozosségi médiaba, és miért?

Amit soha nem toltenék fel a kozosségi Miért?
médiaba
Intim fényképek Zsaroldas, mobbing
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11 2. melléklet: Biztonsagi terv tervezete

Biztonsagi terv (SZERVEZET neve)

A biztonsagi terv végrehajtasaban részt vevo személyek listaja

A Kkiberbiztonsagi intézkedések kidolgozasaban és végrehajtasaban részt vevo
személyek

Név Szerepkor Tel. E-mail
IT-eszkozok

Halozatok, tarolok, szerverek és eszk0zok.

Az altalunk tarolt fontos adatok, akar e-mail-szerveren, akar a felhdben vagy a Salesforce-ban.

Erzékeny adatok — bankkartyaszamok és a célcsoportokra vonatkozé egyéb védett adatok.

Biztonsagi eszk6z0k — tlizfal, virusirtd szoftver, védelmi technikék (adattitkositas és biztonsagi mentés).
Ko6z6sen hasznalt eszkzok — pl. VPN, felhdalapi monitorozas, jelszokezeld.

Eszkoznyilvantarto tablazat

Hely Erték (magas,
Az informacio tipusa (eszkoz / online kozepes, Relevans fenyegetések Sziikséges:
szolgaltatas) alacsony)
Illetéktelen hasznalat esetén: | A4 Bitwarden
Jelszavak Magas ) .
kizéras az online telepitése/megvasarlasa, a
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szolgaltatasokbol, a még nem
mentett aktualis adatok
elvesztése, valamint a
szervezet online

tevékenységeinek esetleges

munkatdrsak betanitasa a
haszndlatara, jelszoadatbazis

létrehozasa.

atvétele.
Erzékeny adatokat
tartalmazé mappak
(szerzOdések,
o Magas GDPR-sértés
bérszamfejtési adatok,
pénzigyi
adminisztracio)
Felh6ben megosztott Szervezeti adatok és
Kozepes o
mappak tartalmak kiszivargasa
Mappak Magas Kizaras a hozzaférésbdl
A személyes és a szervezeti
igyek keveredése, érzékeny
Mobiltelefonok Szervezeti/személyes Magas informaciok kiszivargasa, a
kommunikaci6 feletti
ellendrzés
) Részleges adatszivargas,
USB-meghajtok Alacsony
esetleges GDPR-sértés
Laptopok + egyéb
Kozepes
eszkozok / tabletek
Jelszavak és adatok
kiszivargasa, a belsd
kommunikacidé megfigyelése,
Maganfiokon keresztiil
. ) kozepes kartékony tartalom
kezelt kozosségi média
megosztasa a neviinkben,
zaklatas (stalking), doxxing
— ajo hirnév sériilése.
Szervezeti fiokon
Kartékony tartalom
keresztiil kezelt kozepes
. . megosztasa a neviinkben
kozosségi média
Egyéb? Kozosen
hasznalt szoftverek
Kozepes Kilonféle fenyegetések

(Salesforce, Miro,

konyveldprogram stb.)

Az IT-eszkozoket fenyegeté veszélyek felderitésére szolgalo intézkedések
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Decentralizalt virusirto szoftver.....

Ingyenes virusirtd verzié? Mindenki kiilon-kiilon? Ko6zos fizetds virusirtd?

A kozos fiokok beallitasa ugy, hogy értesitést kiildjenek a szokatlan bejelentkezésekrol (szokatlan helyszin,

szokatlan eszk6z). Melyik cimre érkezzenek ezek az értesitések?

Minimumkovetelmények: a Microsoft Defender bekapcsolasa a Microsoft Windowsban, tlizfalvédelemmel és

folyamatos fajlellendrzéssel egyiitt.

Valaszthato beallitasok: biztonsagi mentés a Microsoft felhdbe.

Felhasznaloi utmutatok és egységes eljarasok

Bar egyes fenyegetések a szervezeten kiviilrdl érkeznek, sok koziiliikk a csapatunk cselekedeteibdl ered. A

védelem javitdsa érdekében a kdvetkezd eljarasok vezethetdk be:

Utmutaték és egységes eljarasok

Teriilet Az itmutato Utmutaté/eljaras | Kinek sz6l Megjegyzés
célja/rendeltetése
VPN A nyilvanos Wi-Fi- | 4 Proton VPN Mindenki, aki
hélozatokon telepitését a
keresztiili Jjavasoljuk munkahelyén
csatlakozas vagy az
kockazatanak otthonan
csokkentése kiviil
csatlakozik
Wi-Fi-
halézaton
keresztiil
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Kétlépcsés /| Fontos az Javasoljuk a 2FA
tobbtényezds | adatszivargas bevezetését a
hitelesités kockazatanak legfontosabb
csokkentése fiokoknal (e-
szempontjabol mail....)
Biztonsagi Az adatvesztés Mindenki, aki
mentés megeldzése az Uj anyagokat
eszkoz elvesztése, hoz létre, és
lemezhiba vagy azokat olyan
zsarolovirus- egyéni vagy
tdmadas esetén helyi
eszkozokon
tarolja,
amelyek nem
csatlakoznak
ko6z0s
halézathoz, és
nincsenek
szinkronizalv
a a Google
Drive-val /
OneDrive-val
stb.
Titkositas Az adatszivargas Azokat az adatokat, | Mindenki,
megeldzése az amelyek akinek az
eszkoz elvesztése | kiszivargasa altala hasznalt

vagy zsarolovirus-

tamadas esetén

GDPR-sértést
okozhat vagy
veszélyeztetheti a
szervezet

miikodéseét,

eszk6zon
olyan adatok
vannak,
amelyek

kiszivargasa
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jelszoval védve kell
tarolni. A titkositas
egyszeru jelszoval
egyes fajlokra és
teljes mappakra is

alkalmazhato.

GDPR-sértést
okozhat vagy
veszélyezteth
eti a szervezet

miikodését

Szoftverfrissit

ések

A régebbi
biztonsagi réseken
keresztiili
illetéktelen
hozzaférés

megeldzése

Az operacios
rendszer, a virusirtd
szoftver, a
bongészd €s a
védelmet igényld
adatokat kezeld
egy¢éb programok

frissitése

Mindenki, aki
szervezeti
adatokat
hasznal olyan
szoftveren
keresztiil,
amely ki lehet
téve
biztonsagi
sebezhetdsége

knek

Eljaras tényleges biztonsagi incidens kezelésére

A megeldzés a kiberbiztonsagi egyenletnek csak az egyik oldala.

Készen kell allnunk arra is, hogy mi a teendd, ha biztonsagi incidenst €szleliink. Ez jarhat egyszerti 1épésekkel,
példaul a jelszavak megvaltoztatasaval vagy az adatok helyreéllitasaval, de Osszetett adatelemzést és jogi

segitség igénybevételét is jelentheti.

Legalabb annyit meg kell tenniink, hogy elszigeteljiik a biztonsagi incidenst, és az €rintett adatokat gyorsan

offline allapotba helyezziik.

Azonositsuk a fenyegetéseket és a lehetdségeket, €s mérjilik fel a szervezetre gyakorolt lehetséges hatasukat.
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Ha ez torténik:

Mit kell tenni:

Megjegyzés

Mobiltelefon elvesztése/ellopasa

A SIM-kartya letiltasa a
mobilszolgaltatonal, és cserekartya
igénylése ugyanazzal a

telefonszammal.

A kétlépcsos hitelesités miatt a lehetd
leghamarabb gondoskodni kell csere-
mobiltelefonrdl ugyanazzal a

telefonszammal.

Ha felmeriil a gyant, hogy valaki
hozzafért az elveszett/ellopott
mobiltelefonon 1évé adatokhoz, meg
kell valtoztatni az egyénileg hasznalt
szolgaltatasok, valamint az esetlegesen
érintett kozos fiokok jelszavait (pl.
amelyeket a mobilbongészo

megjegyzett).

Laptop elvesztése/ellopasa

A szamitogépen alkalmazott védelem
szintjétol fliggbden (bejelentkezési
jelszo, biometrikus feloldés,
adattitkositas stb.) fel kell mérni annak
kockazatat, hogy valaki hozzafért az
elveszett/ellopott laptopon 1évo
adatokhoz. Ennek alapjan meg kell
valtoztatni az egyénileg hasznalt
szolgaltatasok, valamint az esetlegesen
érintett kdzos fiokok jelszavait (pl.
amelyeket a laptop bongészdje
megjegyzett), helyre kell allitani az
adatokat a biztonsagi mentésekbdl, és
megfeleld védelmi szintet kell

beallitani az 0 laptopon.

Virussal fert6zott szamitogép/laptop

Ne csatlakoztassa a
laptopot/szamitogépet a kdzos
halézathoz, és ne jelentkezzen be a

szervezet online szolgaltatasaiba.

Mentse az adatokat hordozhato USB-

meghajtora (ne a belsd haldzatra és ne
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a kozos Google Drive-ra/OneDrive-
ra), probalja meg eltavolitani a virust,
az eredménytdl fliggden sziikség
esetén telepitse ujra az egész
szamitogépet (gyari visszaallitas),
ellendrizze a mentett adatokat virusirtd

szoftverrel, majd allitsa vissza Oket.

Ezt kovetden valtoztassa meg az
egyénileg hasznalt szolgaltatasok,
valamint az esetlegesen érintett k6zos
fiokok jelszavait (pl. amelyeket a
laptop bongészdje megjegyzett).

Virusirt6 szoftverrel ellendrizze, és
sziikség esetén tordlje azokat az USB-
meghajtokat, amelyeket legalabb
egyszer csatlakoztattak a fert6zott

szamitogéphez.

Feltort jelszo (Wi-Fi, online
szolgaltatas, a szamitogép hozzaférési

jelszava stb.)

Azonnal valtoztassa meg az érintett

jelszot.

Ellenérizze azoknak az adatoknak a
sértetlenségét, amelyekhez
illetékteleniil hozzaférhettek (mi
hianyzik, mi valtozott meg), és

futtasson virusellenérzést.

Ha olyan jelszordl volt sz6, amely
tobb szolgaltatashoz is hozzaférést
biztosit (pl. a szamitogép
bejelentkezési jelszava vagy egy
jelszokezel6 mesterjelszava), a laptop
elvesztésénél/ellopasanal leirtak

szerint jarjon el.

Zsarolovirus-tamadas

Valassza le teljesen a

szamitogépet/laptopot a haldzatrol.

Tajékoztassa azokat, akik szintén
veszélyben lehetnek, hogy idében
menthessék az adataikat és

megvédhessék a szamitogépeiket
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(azokat a szamitogépeket, amelyek az
Onével azonos belsd hilézathoz
csatlakoznak, illetve amelyekre USB-
meghajtoval vitt at adatokat abban az
idOszakban, amikor a zsarolovirus-

fertozés bekdvetkezhetett).

A tovabbi lépésekrol kérje szakértd

tanacsat.

Kiberbiztonsagi tesztelés és auditok

Rendszeres intézkedések az 0j

gyenge pontok azonositasara.

Kiberbiztonsagi auditok, amelyek lehetévé teszik annak felmérését, mennyire hatékony a védelem, és sziikség

van-e a biztonsagi terv frissitésére.

HavelBeenPwned / Firefox Monitor (az 6sszes munkatéars cimének ellendrzése, és adat-/jelszoszivargas

esetén tajékoztatas kiildése szdmukra a jelszavuk megvaltoztatasarol)

https://haveibeenpwned.com/ https://monitor.mozilla.org/

Az ellenorzés és a Firefox
Monitorhoz valo hozzaadas

datuma

Munkatars

Intézkedés / megjegyzés

Rendszeres jelszévaltoztatas (a legfontosabb fiokoknal legalabb évente egyszer)

A valtoztatas datuma

Mely fiokokat valtoztattuk

meg?

Ki valtoztatta meg?
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Kiberbiztonsagi képzés

A szervezet egységes eljarasainak felidézése, a gyanus viselkedés, e-mailek, telefonhivasok és weboldalak

felismerése ¢és bejelentése, valamint az 0j fenyegetéstipusok megismerése.

A munkatarsak kiberbiztonsagi képzése

A képzés Tervezett idépont | Felel6s személy Megjegyzés
témaja (nap vagy honap)

A biztonsagi terv frissitése

A biztonsagi terv frissitése

A biztonsagi A frissités Személy Megjegyzés

terv verzioja

datuma (honap)
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Hasznos linkek:

1) National Cyber Security Centre UK

https://www.ncsc.gov.uk/section/advice-guidance/all-topics

2) The Hacker News

https://thehackernews.com/

3) Resiliencelab.online — Tanulési platform civil szervezeteknek
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Alternativ
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