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1 Ako pouzivat’ tohto sprievodcu

V jednotlivych kapitolach st prehl'adne spisané tipy a konkrétne kroky k lepSej digitdlnej bezpecnosti
mimovladnych organizacii. Nie je nutné si precitat’ celé¢ho sprievodcu naraz, ale pri jednotlivych krokoch
implementacie staci zvolit’ prislusnu kapitolu. Napriklad, ak si chcem nainstalovat’ VPN, kvoli ochrane osobnych

udajov a hackerskym utokom, pozriem si kapitolu VPN.

2 Zakladné principy online bezpecnosti:

Na to, aby sme boli v online priestore vo vi¢Som bezpeci, si moZeme zapamitat’ tieto 4 principy, ktoré¢ ndm
pomahaju pochopit’, Co sa prave deje, aky to bude mat’ dopad a aké kroky musime podniknut’ k tomu, aby sme

ostali v bezpeci, respektive znizili potencialne skody.

1. Cokolvek, ¢o date na internet, zostava na internete a nie je anonymné
Informacie zverejnené na internete sa daji vel'mi t'azko uplne odstranit’. Fotografie, komentare, prispevky ¢i
dokumenty mozu byt’ skopirované, archivované alebo ulozené inymi 'ud’'mi bez vasho vedomia. Aj ked’
pouzivate prezyvku alebo anonymny tcet, kombinacia roznych tidajov ¢asto umoziiuje identifikovat’
konkrétnu osobu. Preto je dobré pred zverejnenim zvazit, ¢i by vam dana informacia nemohla v buducnosti
spoOsobit’ problémy.

2. NajslabSim ¢lankom kybernetickej bezpecnosti je ¢lovek
Vicsina uspesnych kybernetickych tutokov neza¢ina prelomenim technologii, ale oklamanim Fudi. Utoénici
vyuZivaju nepozornost’, zvedavost’, Casovy tlak alebo doveru, aby ziskali hesla, citlivé udaje ¢i pristup do
systémov. Aj najlepSie technické zabezpecenie moze zlyhat, ak pouzivatel klikne na podvodny odkaz alebo
poskytne informacie neopravnenej osobe. Bezpecné spravanie l'udi je preto rovnako dolezité ako kvalitny
softvér.

3. Pripravte sa na to, Ze hackeri vas napadni — uz sa to urcite stalo a aj sa to stane
Uplna ochrana pred ttokmi neexistuje. Kazdy pouzivatel, organizacia &i firma je potencidlnym cielom
automatizovanych alebo cielenych utokov. Dolezité preto nie je len snazit’ sa itokom predchadzat’, ale aj
pripravit’ sa na situdciu, ked’ k nim ddjde. Pravidelné aktualizacie, zalohy, silné hesla a viacfaktorové
overovanie vyrazne znizuju Skody, ktoré moze utok sposobit’.

4. Systémovo zabezpecené stiikromie je istejSie ako sI’'ubované stiikromie
Pri ochrane stikromia je lepSie spoliehat’ sa na technické rieSenia nez na deklaracie poskytovatel'ov sluZieb.

Ak je komunikacia Sifrovand, idaje st minimalizované a bezpec¢nostné opatrenia su zabudované priamo do
4
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systému, ochrana nezavisi iba od dobrej vole prevadzkovatel’a. ST'uby o ochrane sukromia sa moézu ¢asom

menit’, technické zabezpecenie vSak poskytuje konkrétnu a overiteI'nu troven ochrany.

3 Uniky dat

Mozete si skontrolovat’, ¢i mate ucet, ktory bol napadnuty v ddsledku poruSenia ochrany udajov, na stranke
https://haveibeenpwned.com/, ktora je dnes uz itegrovana priamo do webového prehliadaca Firefox, kde si mozete
nastavit’ bezpe¢nostné upozornenia pre pripad, ze dojde k tiniku vasho hesla, alebo vasich dat. Sta¢i zadat’ svoju
e-mailovl adresu alebo pouzivatel'ské meno, aby ste zistili, ¢i je vase heslo nezabezpedené!.

Ak zistite, ze data z vaSich uctov unikli (zobrazia sa na ¢erveno a v texte sa dozviete presne ktoré vase data unikli
na dark web), postupujte podl'a navrhovanych krokov. Vo vicsine pripadov postaci zmenit’ heslo, odhlasit’ ucet

zo vSetkych zariadeni a pokial je Gcet dolezity, zabezpecit’ ho dvojfaktorovou autentifikéciou.

https://monitor.firefox.com/

https://haveibeenpwned.com/

https://haveibeenpwned.com/Passwords

4 Hesla

Hesla st dolezitou sucast'ou zabezpecenia tol’kych veci, ktoré pouzivame - od nasich socidlnych médii cez nas e-
mail aZ po nasSe bankovnictvo.

Casto st prvou a jedinou bariérou medzi vasimi informaciami a kazdym, kto by si ich mohol preéitat’, pouzit’
alebo znicit’ bez vasho stihlasu.

Modzete pouzit’ najpokrocilejSie bezpe€nostné nastroje, ale ak je vaSe heslo slabé alebo ak mu dovolite, aby sa
dostalo do nespravnych ruk, neurobi vam to dobre.

Pouzili ste napriklad niekedy niektoré z tychto hesiel?

1 - 123456 (Najbeznejsie heslo od roku 2018)

2 - 123456789

3 - gwerty

4 - password (Zostup o dve priecky nizsie, dlhodobo bolo na druhom mieste)
5-1234567

6 - 12345678

7 - 12345

8 - illoveyou

" Doplnkové ¢&itanie v anglic¢ite https://www.troyhunt.com/the-773-million-record-collection-1-data-reach/
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9-111111

10- 123123

11 - abcl123

12 - qwerty123

13 - 1q2w3e4r

14 - admin

15 - gqwertyuiop

16 - 654321

17 - 555555

18 - lovely

19 - 7777777

20 - welcome

Kompletny rebri¢ek najbeznejsich hesiel aj ich vyvoj v ¢ase si mdzete pozriet’ tu:
https://en.wikipedia.org/wiki/List_of the most common_passwords

Ak pouzivate ktorékol'vek z tychto hesiel, musite ich zmenit'.

Preco?

Pretoze protivnici pouzivaju na ziskanie pristupu do vasho uctu zoznamy najbeznejsich hesiel.

Dalsim rizikom je opitovné pouzitie hesiel. Sluzby st niekedy hacknuté a hesla su odcudzené.

To znamena, ze ak ste pouzili rovnaké heslo v dvoch sluzbach a ddjde k napadnutiu prvej sluzby, protivnik sa
poksi pouzit’ toto heslo v druhej sluzbe.

Ak ste heslo znova pouzili, mo6zu ziskat’ pristup k vasim uctom.

Ako vytvorit’ silné hesla?
Skontrolujte, ako I'ahko je moZné do véasho hesla zahrnut’ heslo: https://howsecureismypassword.net/

Rady/Pravidla na vytvorenie silného hesla

- DiZka hesla je déleZitejsia ako pouZitie znakov/¢isel/vePkych malych pismen (Napriklad heslo
Lukas38! je slabé heslo, na rozkddovanie staci 8 hodin)

- Pouzite frazu, resp celti vetu v slovencine: ,,moja obl'iben4 kultova kniha je o ¢iernom zadku* (2
trigintillion years)

- Nikde neopakujte rovnaké hesla,

- Neprihlasujte sa cez iné aplikacie (Facebook, Gmail), aj ked’ je to pohodIné

- Zapnite si dvojfaktorovu autentifikaciu pri skuto¢ne doélezitych kontach (banky to vyZadujt, emaily,
Facebook)

Dalsie dobré rady:_https://www.eset.com/sk/blog/domaca-it-bezpecnost/ako-vytvorit-nepriestrelne-heslo/

Password manager ako rieSenie na nezabudanie hesiel:
Mozete tiez pouzit’ https://www.keepassx.org/,

Bitwarden https://bitwarden.com/ alebo plateny
Ipassword https://1password.com/haveibeenpwned/ohno/

a vzdy pouzit’ dvojfaktorovu autentifikéciu.
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5 Sifrovanie dat

Sifrovanie je sposob, ako zvysit bezpecnost’ spravy alebo stuboru zakédovanim obsahu tak, aby ho mohol
precitat’ iba ten, kto ma spravny Sifrovaci kI'a¢ alebo heslo na jeho deSifrovanie.

Co robi ifrovanie?

Chréni vase data pred pristupom alebo manipulaciou ktokol'vek, kto ich nechce vidiet'.

V pripade komunikacie Sifrovanie tiez poméha zabezpecit, aby sme hovorili so spravnou osobou, a nie s
podvodnikom.

Ako mézem zasSifrovat’ tidaje?

Veracrypt je dobry, bezplatny néstroj na Sifrovanie otvoreného zdroja. Rovnako ako trezor, VeraCrypt vytvori v
pocitaci alebo na pevnom disku Sifrovany kontajner, do ktorého mozete vlozit’ tol’ko suborov, kol'’ko chcete.

Pamitajte:
o Sifrovany kontajner musite vzdy zavriet, aby fungoval.
e Protivnici, ktori nedokazu prelomit’ vase Sifrovanie, sa vim mozu pokusit’ ukradnut heslo a ziskat’
pristup tymto spdsobom.
e Uistite sa, ze pouZzivate vel'mi silné heslé a tieZ postupujte podl'a pokynov v kurze Skodlivého softvéru.

5.1 Sifrovacie zariadenia

Sifrovanie vasich zariadeni, napriklad pocitaca a telefonu, je dolezité. Bez neho moze ktokol'vek, kto ziska
fyzicky pristup k vaSmu zariadeniu, 'ahko ziskat’ pristup ku vSetkym vaSim informaciam. Mnoho zariadeni ma v
sucasnosti zabudované Sifrovanie ,,celého zariadenia®, ktoré moZzete zapnut’, aby ste tomu zabranili.

UkaZeme si, ako zapnut’ Sifrovanie v telefonoch so systémom Windows, Mac OS X a Android.

Vsetky Apple iPhone aktualizované na najnovsiu verziu softvéru maji automaticky zapnuté Sifrovanie.
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5.1.1 Pre Androidy:

¢ Security

IEEN SECURITY

Screen lock

data, media, and other files. Once
you encrypt your phone, you need to
type a numenc PIN or password 1o
gecrypt it each time you power it on
You can't decrypt your phone except
by performing a factory data reset,
erasing all your data

Owner info

Encryption takes an hour or more
You must start with a charged
battery and keep your phone
plugged in until encryption is

f you interrupt the
encryption process, you will lose
some or all of your data

Set up SIM card lock
PASSWORDS

Make passwords visible

Plug in your charger and try again.

DEVICE ADMINISTRATION

Nanvnra admanictratare

[~ |

1. Chod’te do nastaveni (Settings)
2. Chot'dte do bezp¢nost’ (Security)
3. Zvol'te Sifrovat’ telefon (Encrypt Phone)

5.1.2 Pre Windows:

BitLocker Drive Encryption

Help protect your files and lokders from unauthonzed access by protecting

A.

Operating system drive

&1
~

Fixed data drives
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1. Chod'te do Ovladacieho panelu (Control Panel)
2. Bitlocker
3. Zvol'te “Sifrovat™ (Encrypt)

5.1.3 Pre Mac OS X:

FileVault Disk Encryption

FllaVault secures the data on your dak by encrypting s contents automatically.

Would you like 10 use FileVault to encrypt the disk on your Mac?

Turn on FlleVault dek encryption
B Niow my ICioud account 10 uniock my disk

vour Cioud accowrt (IR o ve w300 10 uniock your Gsk and reset your Passwoed
It you forget & If you 00 NOL WNt 30 ASOw your (D0UD BOOOWN 1O Mesat YOur DasEwOrd. you Can
CRIRS B FeCOYEry Koy AN STOFe T 1 2 5370 D0 10 UNOCK your S

5 )

Continue

1. Chod’te do Systémové preferencie (System Preferences)
2. Bezpecnost’ a sukromie (Security & Privacy)
3. Zvolte FileVault

Pamiitajte:

e Aby Sifrovanie fungovalo, musite vzdy vypnut’ pocitac alebo zamknut’ telefon.
e Vasa bezpecnost’ je rovnako silna ako vaSe heslo.

e Uistite sa, Ze pouzivate vel'mi siln€ hesla.

e Postupujte tiez podl'a pokynov v kurze skodlivého softvéru.

6 Malvér

Malvér je vSeobecny zastreSujuci pojem pre viacero druhov Skodlivého softvéru, ktory sa potencidlny ttocnik

moze snazit’ dostat’ do vasho zariadenia (mobil, tablet, laptop, PC).

Urcite ste uz poculi vyrazy ako pocitacovy virus, Cerv, trojsky kon, spyware, ransomware.. VSetko su to typy
malvéru (z anglického malware, Malicious software /Skodlivy softvér), ktorych cielom je dostat’ sa do vasSho

zariadenia a ukradnit’ z neho informacie, pripadne zamedzit’ va$ pristup k vasim informéaciam za ucelom
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vydierania. Malvér umoznuje uto¢nikom kontrolovat’ vaSe zariadenie na dial’ku. M6ze sa dostat’ k vasim citlivym
udajom, platobnym kartdm, mdze vo vaSom mene rozosielat’ emaily a spravy atak Sirit’ citlivy kod d’alej

a podobne. Tu je zopar prikladov toho, o méze Gito¢nik robit”:

1. NainStaluje si u vas v zariadeni tzv. keylogger.
Vsetko, ¢o piSete v zariadeni, zaznamenava. Takto si moze precitat’ napriklad vase heslé (aj preto byvaju
hesla vac¢sinou skryté pod symbolmi ako bodky, alebo hviezdicky)

2. Screenshots.
To znamena, ze si spravi fotografiu vasej obrazovky kazdych par sekund, ¢ize dokéaze potom
zrekonstruovat’, o presne ste robili a navzdy uchovat’ napriklad vase osobné konverzacie, ¢i fotografie o
ktorych si myslite, ze ich vidite iba vy.

3. Modze prehladavat’ vase dokumenty.

4. Moze ziskat’ pristup ku vasej web kamere a mikroféonu, ¢im moZze vyhotovovat’ nahravky z vasej
domacnosti/pracovne atd’.

5. Moze vam zmazat’ dokumenty.

6. Moze vam zaSifrovat’ dokumenty a dontit’ vas zaplatit’ vykupné, ak sa k nim chcete este niekedy dostat’.

7. Moze ziskat’ pristup k vaSim systémovym zariadeniam a svojvolne ich menit’

6.1 Ako sa ku vam malvér moze dostat’?

e Cez infikovany hardvér, ako napriklad USB kl'i¢. Pozname pripady z roznych konferencii, kedy
Gicastnici konferencie dostali medzi reklamnymi materialmi infikované USB kI'ige?.

e Kliknutim na nezndmy Skodlivy link, cez ktory sa k vam virus stiahne (napriklad cez falo$ny reklamny
banner).

e Stiahnutim prilohy emailu.

e Ztzv. “Drive-by downloads”, malvér, ktory sa automaticky za¢ne stahovat’, ked’ navstivite nejakt
nastrazenu webstranku.

e Cez softvér, ktory nema licenciu, tzv. “cracked” softvér. Tu va¢Sinou utocnici zneuzivaju fakt, ze l'udia
si chct vyskuasat’ novy softvér zadarmo a stiahnut’ si ho bez zaplatenia oficidlnemu distriblitorovi, alebo

jednoducho nemajt dost’ penazi (Castym prikladom je Windows). Napriek tomu, Ze nie vSetok zadarmo

2Winners of security award rewarded by infected USB sticks
https://www.welivesecurity.com/2018/01/12/taiwan-rewards-winners-malware-usb-sticks/

10
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softvér na internete je Skodny, jeho stiahnutim sa vystavujete vysSiemu riziku, Ze si stiahnete infikovany

softvér.

6.2 Ako sa mozeme voc¢i malvéru chranit’?

Sposob akym sa ku ndm dostdva malvér nam zaroven ponuka odpovede na to, ako sa chranit’.

Nainstalujte si antivirus s dobrou reputaciou, existuju aj bezplatné verzie antivirusov: Antivirové firmy
dnes zachytavaju az 300.000 novych a dovtedy neznamych skodlivych kédov denne a pdmozu vam
zachytit’ najzékladnejsie Skodlivé kody este pred tym, ako sin a nich kliknete. Dolezité su pravidelné
updaty antiviru (idedlne si nechat’ automatické nastavenie pravidelného update).

Pouzivajte softvér s licenciou a povol'te pravidelné updaty. Kazdy softvér mé potencialne bezpecnostné
diery, ktoré akaju na ich objavenie. Solidne firmy preto pravidelne vydavaju tzv. Zaplaty, ktoré vas
softvér ochrania pred zneuzitim odhalenych bezpecnostnych dier.

Davajte si vel'ky pozor na tzv. Phishing: Pozor na tito formu Utoku, pretoZe uto¢nici sa casto mozu
vydavat za niekoho, koho poznate a komu doverujete, a z adresy, ktora je podobna adrese vasho
kamarata vdm poSli malvér, ¢i uz vo forme linku, alebo prilohy v emaily. Ked’Ze ide o najcastejsi pripad
utoku, rozoberieme si ho podrobnejsie.

Pozor na socidlne inZinierstvo: psychologicka manipulacia I'udi k tomu, aby nam poskytli doverné

informécie. Socialne inZinierstvo mdze byt aj dobré, ale aj zI¢é, viac detailov niZsie.

6.3 Ako sa vyhnut phishingu a ako ho vobec rozoznat’?

Dostanete email, alebo osobnll spravu na socialnych siet’ach. Pokial’ je to od niekoho, koho nepoznate, alebo od

koho spravu neocakdvate, ihned’ si overte, Ci ide o legitimny kontakt, alebo nie. Omnoho horsie je, ked’ dostanete

Skodliva prilohu, alebo link od niekoho, koho poznéte, alebo komu ddverujete. To totiz znamend, ze Gtocnik sa

nabural do konta tohto cloveka a rozosiela emaily, alebo spravy v jeho mene, no itu sa dd pracovat

s pravdepodobnost’ou toho, ¢i taka spravu od toho ¢loveka oCakavate, alebo nie. Napriklad, ked’ dostanete od

svojho §éfa, alebo od svojej mamy cudnt prilohu, alebo ¢udny link, bez nejakych konkrétnych vysvetleni a viete,

ze takyto $tyl emailu nezvyknete od nich dostavat’, automaticky treba byt podozrievavy. Sofistikovanejsie utoky

uz dnes kopiruji dokonca aj §tyl a spdsob komunikacie na aky sme zvyknuti a tu uz je rozoznanie phishingu

naozaj tazké.

11
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Dobré sprava je, ze na to, aby malvér, ktory je vam zaslany prostrednictvom phishingu, fungoval, musi sa dostat’

do vasho zariadenia a tomu vieme predist’.

Dalsi spdsob phishingu je ziskat’ vas login a heslo cez stranky, ktoré pravidelne navitevujete, napriklad cez gmails,
Facebook, alebo online noviny, ktoré ¢itate. VAcSinou dostanete falosSny email tvariaci sa ako sprava od
poskytovatel’a sluzby s okamzitou poziadavkou o zmenu hesla a linkom, kde tak mézete urobit’. Ako to v panike
a v rychlosti urobite, poskytnete svoje heslo utoénikom. Ti vas potom mozu uplne vyblokovat’ z vasSej sluzby

a samozrejme, dostat’ sa k vasim udajom. Tu vas mdze zachranit’ najmé dvojfaktorova autentifikécia.

Odporucanie: Spravte si kratky kviz o malvéri a pishingu a v§imajte si detaily. Pokojne si kviz spravte aj
2-3 krat po sebe, pretoze takymto tréningom zvysite vlastnu citlivost’ na podvodné emaily a ziskate prax a

navyk v detailoch, ktor¢ si treba vSimat’.

1) v anglickom jazyku https://phishingquiz.withgoogle.com

2) v Slovenskom jazyku: https://safelab.sk/phishingovy-test/start alebo 6-kapitola-phishing-a-socialne-

inzinierstvo | ResiliencelLab.online

6.4 Socialne inzinierstvo

Socidlnym inzinierstvom nazyvame psychologickli manipuldciu l'udi k tomu, aby ndm poskytli doverné
informacie. Mo6Zze sa to udiat’ online (napriklad cez telefon), alebo offline (napriklad v kancelarii, na vratnici a
pod.). Napriklad niekto sa vyddva za postara, dondskovu sluzbu, opravara — skratka niekoho kto nevzbudzuje
podozrenie. Ked’ sa dostane k nejakému vasmu zariadeniu fyzicky, je prentho jednoduchsie dostat’ sa do vaSich
zariadeni a obist’ vaSe bezpecnostné nastavenia (aj preto je potrebné mat’ na vSetkych zariadeniach aktivované
rozne vrstvy ochrany, ako heslo, PIN a pod.). V Ziadnom pripade nikdy nedovol'te cudziemu ¢loveku, nech uz
posobi akokol'vek doveryhodne, aby robil cokol'vek na vasom zariadeni (napriklad vas mdze poprosit’, ¢i si od

vas moze poslat’ email, alebo zatelefonovat’).

Specialny pozor si treba davat’ na nezname USB, ktoré si akoZe niekto niekde zabudol. Nasa zvedavost’ moze
zapriCinit, Ze sa budeme chciet’ pozriet’, o na USB je a nevedome si spustime v naSom zariadeni malware a

umoznime pristup hackerom.
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6.5 Typy Malvéru

Stalkerware, alebo spyware

Ide o aplikéciu, ktora umoznuje Gtoc¢nikovi Spionaz vasho zariadenia, alebo sledovanie vasej polohy a d’alSich
udajov, bez vasho stuhlasu (tu treba podotknut’, Ze mnohé legalne aplikacie ako gmail, Facebook, chatovacie
sluzby atd’, tieto informécie o vas automaticky zbieraji, pokial’ ich ru¢ne nedeaktivujete). Niektoré takéto
aplikacie mézu byt u vas nainstalované aj bez ikonky, takze ich 'ahko prehliadnete a vase zariadenie tak moze
byt monitorované na dial’ku.

Adware (skratka z anglického advertising-supported software) je softvér, ktory do vasho zariadenia automaticky
stahuje a zobrazuje reklamy. Vyvojarom generuje prijmy zakazdym, ked’ sa reklama zobrazi alebo ked’ na fiu
kliknete. Casto sa §iri ako "pribaleny" bonus k bezplatnym programom alebo aplikaciam.

Virus: je Skodlivy program (malware), ktery sa sdm kopiruje a vklada svoj kod do inych stiborov ¢i programov,
Tréjsky kon (alebo slangovo trojan) je typ skodlivého softvéru (malvéru), ktory sa maskuje za neSkodny alebo
uzito¢ny program, aby oklamal pouzivatel'a. Na rozdiel od klasickych poc¢itacovych virusov sa sdm nerozmnozuje
ani nenapada d’alSie subory, ale spolieha sa na to, Ze ho pouzivatel’ nevedomky sam stiahne a spusti.

Pocitacovy €erv (worm) je typ Skodlivého softvéru (malwaru), ktory sa dokaze sam replikovat’ a Sirit’ cez

pocitacové siete bez toho, aby potreboval akykol'vek zdsah pouzivatela. Na rozdiel od klasického virusu sa
nepotrebuje ,,pripojit** k inému programu.

Ransomware (alebo ransomvér) je druh skodlivého softvéru (malvéru), ktory sa nepozorovane dostane do vasho
pocitaca alebo siete. Nasledne zablokuje pristup k zariadeniu alebo zaSifruje vase stibory a utocnici pozaduju
zaplatenie vykupného (najcastejsie v kryptomendach) za ich odblokovanie.

Rootkit je zakerny typ Skodlivého softvéru, ktory titonikovi umoziuje ziskat’ kontrolu nad pocitacom a zaroveii
maskuje svoju pritomnost’. Pred beznymi antivirusmi a spravcami tloh sa schovava tak, Ze sa integruje hlboko
do operaéného systému alebo jeho jadra (kernela)

Keylogger (alebo klavesnicovy zaznamnik) je softvérovy program alebo fyzické hardvérové zariadenie, ktoré
tajne zaznamenava kazd¢ stlacenie klavesu na klavesnici. Jeho hlavnym ucelom je Spehovanie a kradez citlivych

dat, ako st hesla, ¢isla kreditnych kariet a sikromné spravy.

7 IP adresa a VPN

7.1 Sposoby akymi sa niekto moze zmocnit’ tvojej IP adresy

1

Pozi¢anim si tvojho zariadenia: Ked niekto pracuje na vasom zariadeni, jednoducho navstivi stranku
WhatlsMylIPaddres.com a je to.

2

Naburanim sa do tvojej WiFi siete. Ak nechate akéhokol'vek host’'a pouzivat’ vasu WiFi, vie si zistit’ vasu IP adresu
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3

Pozrie sa na tvoj email: Nast'astie dnes uz vac¢sina emailovych sluzieb nezobrazuje vasu IP adresu, ale mensi
poskytovatelia obcas mozu. Skuste si tento nastroj a zistite, o o vas vie zistit’ ktokol'vek trace email tool.

4
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Cez HTML Bug Tento chrobacik nie je zly, nie je virusom. Je to kus kodu, ktory je vlozeny napriklad do obrazku v
emaily. Ked’ sa nan pozriete, uz len tym, ze otvorite ten email, chrobacik povie odosielatel’'ovi, Ze ste si email precitali
a prezradi mu aj vaSu IP adresu. Existuju sluzby, ktoré napomahaji ludom takychto chrobacikov
nastavit WhoReadMe.com.

S

Web server logs. Zakazdym, ked navstivite nejaki webstranku, zanechavate tam vasu IP adresu. Je to nieCo ako vas
digitalny pas na online pripojenie. Webstranka moze (ak to jej admin tak nastavi) mat’ prehl’ad o vSetkych IP adresach,
ktoré ju navstivili. Pre webstranky to je uzito¢na informacia, pretoze tak vedia zistit,, ¢i ich nejaka IP adresa navstevuje
pravidelne, kol'’ko maji ndhodnych navstev, odkial’ st.

6

Internetové fora a komentare pod blogmi a €lankami: Opat’ plati, ze pre adminov stranok je vel'mi uzito¢né poznat’
vaSe IP adresy, pretoze ak poruSujete pravidla danej stranky, vedia vas zablokovat’ (napriklad ked’ spamujete forum
pod réznymi uzivatel'skymi menami, ale admin vidi, Ze je to z jednej a tej istej IP adresy).

7

Cez socialne siete (Facebook, Twitter, Instagram, Snapchat, etc.) sice neukazuju [P adresy medzi pouzivateI'mi,
ale administratori stranok vase IP poznaju. Taktiez ked’ na socialnych médiach kliknete na reklamu, zachytia vasu IP
adresu.

9

Cez chatovacie aplikacie ako WhatsApp, ¢i Viber, ked’ kliknete na link v sprave, dostavate sa na webovu stranku,
ktora zachyti vase IP. Takéto sledovacie linky sa daju vytvorit’ napriklad na grabify.link alebo iplogger.org.

7.2 VPN

Odporacany sposob, ako si mézeme chranit’ nasu IP adresu a tym padom d’alSie detaily nasej online pritomnosti,
je pouzivat’ tzv. VPN (Virtual Private Network), teda akysi sukromny a Sifrovany tunel, cez ktory prudia naSe
informadcie a online aktivity. Ako to funguje je znazornené na obrazku niZSie. Z vaSho zariadenia sa za normalnych
okolnosti pripojite na internet (ISP — Internet Service Provider), kde bude svietit’ vasa IP adresa. Ak sa vSak

pripojite cez VPN server, tento server zmeni vasu IP adresu, aj vaSu geograficki polohu a bude Sifrovat
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(zneviditelni) vasu online aktivitu a tok dat a informacii. VPN zéaroven Sifruje stranky, ktoré navstevujete (DNS

— Domain Name System), ¢ize stalker/cielend reklama, nebudil poznat’ vaSu historiu browsovania.

Techsoup Europe odporuca pouzivat Proton VPN, pretoze ide z hladiska bezpeCnosti o jeden z najlepsie
hodnotenych VPN aj preto, ze ich jadrovy server je tiez pod kI'icom. To znamena, ze ked’ sa aj tito¢nik dostane k
VPN server (hackne VPN server), tak na ilom ndjde iba Sifrované data. Samotny Proton VPN nema pristup k
vaSim datam. Su samozrejme aj iné moznosti pre VPN softvér. Nizsie uvadzame zékladné rady na ¢o si davat’

pozor pri vybere VPN.

Seeding, downloading, etc I
l Sending data back to VPN

Seeding, downloading, etc
—:mm#
Your «mﬂm—
Sending data back to you

computer

VPN
L —

Your IP: 2.3.4.5 IP of VPN: 5.5.5.5 Sees your IP as: 5.5.5.5

Vyberam si VPN, na ¢o sa mam pozriet’?

Platené VPN samozrejme ponukajl lepSie sluzby ako zadarmo verzie, no kazdd VPNKka je ina. Pri jej vybere

dbajte na tieto skuto¢nosti:

Hodnotenie profesionalnymi recenzentami, ktori nepracuju pre Ziadnu z tychto firiem. VZdy je dobré overit’ si

zdroje cez viacer¢ rebricky a recenzie. Na internete je ich mnoho a takéto overovanie netrva zas az tak dlho.

ZdiePané IP adresy: Vyberte si také VPN, ktoré pontuka zdiel'ané IP adresy, to znamena, Ze viacero zariadeni od
roznych uzivatel'ov, bude mat’ rovnaku IP. Cim viacej takychto anonymnych uZivatel'ov, tym sikromnejsie je vase

prehliadanie, pretoZe je pre to€nika nemoZné rozoznat, kto je kto.

Servery: Cim viacej serverov ma firma k dispozicii, tym kvalitnejSie bude pripojenie.
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Sifrovanie: Aktualne je najbezpeénejsie Sifrovanie AES-256 (Advanced Encryption Standard), ktoré je prakticky
neprelomitel'né, pretoze pouziva viacej Sifrovacich kombinacii, ako existuje hviezd vo vesmire (obrazne

povedang).
Protokol: Vyhybajte sa slabsim protokolom ako je PPTP a radsej zvol'te spol'ahlivejSie Open VPN.

Zaznamy dat: zvol'te si takii VPNku, ktord neuchovava vase data (Cize nezaznamendva vase online aktivity). O

tom, ¢i tak robi, alebo nerobi sa dozviete v ich pravidlach.

Bezplatna skusSobna verzia — Je skvelé si nieco vyskusat’, kym to zacneme pouzivat’.

8 Bezpecnost’ na socialnych siet’ach a nastavenia sikromia

Socialne siete do nasich zivotov nepochybne prinasaju rézne vyhody ako napriklad jednoduchsiu koordinaciu
aktivit s priateI'mi, rodinou, ¢i kolegami, mnohé organizacie dlhodobo promuju svoje aktivity a obsah prave cez
socialne médid, nase posolstvo sa dostane k velkému poctu I'udi, no pouZzivanie socidlnych sieti prindsa aj rdzne
rizika. V tejto kapitole sa pozrieme na tieto rizik4 a ukdzeme si zékladné moznosti ako im predchéadzat’, alebo ich

minimalizovat’.

Vicsina socialnych sieti je zadarmo. Pri tomto modely zvécsa plati, ze ked’ je to zadarmo, produktom sa stavaju
uzivatelia socidlnych sieti a ich data. Data o ich spravani, sikromi, zdujmoch a podobne. Ked’ pri prihlasovani sa
do socialnej siete stlacime tlacidlo ,,Akceptujem®, vac¢Sinou suhlasime stym, ze tieto firmy maji pravo
zhromazd’ovat’ nase osobné udaje ako protisluzbu za ich sluzby. Tym paddom moéZu sledovat’ nasu aktivitu a mat’

pristup napriklad aj k strankam naSich organizacii, ktoré manaZujeme.
Co vSetko socidlne siete vidia/vedia?

e S kym sa priatelime

e S kym a o ¢om sme sa rozpravali

e Kedy sa s nimi rozpradvame

o Kedy trdvime na socidlnej sieti ¢as

o Kedy a kde sa nachadzame

e Aky tip informécii sledujeme, ¢o néas zaujima
« Co si nakupujeme a mnohé d’alsie

Metadata zvicSa sluzia na cielenejSiu reklamu a obsah, ktory vam socidlne siete pontkaju, co nemusi byt
nevyhnutne zIé, avSak metadata maju aj svoje temné stranky. V réznych krajinach ich vyuZzivaji vlady na
sledovanie obcCianskych aktivistov, ale k tymto metadatam sa mozu dostat’ aj ini 'udia. Utocnici sa vdm réznym
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sposobom mozu naburat’ do vasho konta (hackersky tutok, phishing a ovladnut vase konto. M6Zzu ho pouzit
réznym sposobom, napriklad na zdiel'anie dezinformacii o vés a akoby od vés, mozu ho vyuzit' na rozosielanie
Skodlivého kodu (malware), aby sa dostali k citlivym datam d’alSich I'udi, ¢o mézu vyuzit’ na vydieranie.

Aby sme zminimalizovali tieto rizika, mozeme si upravit’ nase bezpecnostné nastavenia.

Principy pouzivanie socidlnych sieti a odporuc¢ania nastavenia siikromia:

Limitujte viditel'nost’ svojich prispevkov (verejné vs. privatne)

Majte zalozené separatne kontd, jedno pracovné a jedno suikromné

Limitujte mnozstvo osobnych a senzitivnych prispevkov

Uzatvarajte skupiny a kontrolujte, koho do nich vpustite

Nezverejiujte detaily o stretnutiach aktivistov, ur¢ite nezverejiujte lokalitu stretnutia, ak to nie je nutné
Vypnite si zdiel'anie lokality (location settings)

Nikdy nenechavajte socialnu siet’ pamétat’ si vase bankové udaje,

Ked’ niekoho nepoznate, nikdy mu nepotvrd’te priatel’'stvo

Pozor na falo$né cty, ktoré vyzeraju ako vasi priatelia. Ak dostanete ziadost’ o priatel’stvo od niekoho
koho poznate, overte si, ¢i je to naozaj on/ona, idedlne telefonicky. Utoénici sa asto vydavaju za vasich
priatel'ov

Zdielat’ ¢o najmenej, nezdiel’at’ osobné veci

Byt si vedomy nastaveni sukromia a bezpecnosti — limitovat’

Netagovat’ fotografie, aspon nie verejné

Mat’ vytvorené stikromné konto a pracovné konto na spravu strdnok

Obidve kontd mat’ dobre zabezpecené, pouzivat’ dvojfaktorova autentifikaciu,

Nepouzivat’ Facebook na prihlasovanie do inych aplikécii!!! Kvoéli potencidlnemu tniku osobnych
udajov a dat,

Mnohi experti na digitalnu bezpecnost’ by povedali, nepouZivat’ socialne siete vobec a ked’ uz tam ste,
tak ni¢ nelajkovat’, nijako sa neprejavovat’, byt anonymny atd’ (extrém)

Socialne siete dnes pod tlakom verejnosti, ¢i zakonov umoziuji lepSiu kontrolu vasich osobnych dat. Skontrolujte
si z ¢asu na cas, €1 st vase osobné nastavenia sikromia a bezpecnosti aktudlne, ¢i tam nie je nieco nové.

9 Zdroje

Bezplatné Skolenia a kvizy o digitilnej bezpecnosti: Resiliencelab.online — Vzdelavacia platforma pre
obc¢iansku spolo¢nost’

Odporucana literatira k rizikdm pouzivania socialnych sieti, ich bezpecnosti, sikromia, ale aj d’alSich
aspektov pouZivania socidlnych sieti:

SCHNEIER, Bruce. Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World.
New York: W. W. Norton & Company, 2015. ISBN 978-0-393-35217-7.

SCHNEIER, Bruce. Click Here to Kill Everybody: Security and Survival in a Hyper-connected World.
New York: W. W. Norton & Company, 2018. ISBN 978-0-393-60960-8.

MITNICK, Kevin a Robert VAMOSI: The Art of Invisibility: The World's Most Famous Hacker Teaches
You How to Be Safe in the Age of Big Brother and Big Data.. New York: Little, Brown and Company,
2017. ISBN 978-0-316-38050-8.
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Pouzité zdroje:

e Ako si vybrat’ spravnu VPN: https://blog.avast.com/cs/jak-si-vybrat-tu-spravnou-vpn)

o Kontrola IP adresy: https://whatismyipaddress.com/get-ip (skratené)

e Bezpecne na nete, ESET: https://bezpecnenanete.eset.com/sk/

e Kyberbezpecnost — slovnik: https://www.koop.cz/kyberbezpecnost-slovnik

o Kaspersky Resource Center: https://www.kaspersky.com/resource-center

e Vizualizicia najvac¢sich tnikov dat https://www.informationisbeautiful.net/visualizations/worlds-
biggest-data-breaches-hacks/

o Rootkity v Digitalnom Svete: Hrozby a Ako sa Chranit’, 9. marca 2026

« Keylogger. Co to je a ako sa pred nim chanit’, 5 marca, 2025: https://gdpr-slovensko.sk/keylogger-co-to-
je-ako-funguje-a-ako-sa-pred-nim-chranit/
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10 Priloha 1: Cvic¢enie - Co sme ochotni nahrat’ na socialne média a preco?

Co bezne zdiePam na
socialnych médiach?

(Priklady)

+ aké vyhody mi to
prinaga? Co tym

ziskavam?

Aké su rizika/nevyhody?

Fotky (aj osobné, napr.

z dovolenky, rodinnych oslav

Pozornost od kamaratov

a znamych/Nemusim

Zavist od druhych,

Niekto vie, ze teraz nie som doma

a podobne) kazdému zvlast (zlodeji), vela osobnych informacit,
vysvetlovat, kde som bol ktoré su zneuzitelné (napr. kam deti
a c¢o som tam robil chodia do skoly),

Fotky deti Zdielanie s vzdialenou Zneuzitie fotografii, ich ukradnutie,
rodinou a priatelmi identita deti je

Fotky z prace Prestiz, meno, reklama, N/A
budovanie znacky, ale aj
Sirenie povedomia

Rozne osobné dilemy Ziskam vzhlad od ludi, Nemdam kontrolu nad tym, kto si to ¢ita

s ktorymi sa bezne
nerozpravam, s ktorymi by

som sa nestretol,

a kedy to na mna vytiahne

Ked’ nieco ZozZeniem to rychlejsie, Kazdy vie, Ze co potrebujem, Ze napr.
zhanam/potrebujem madm rozne nazory od ludi, | robim prerabku bytu,

ktorym doverujem
Politicke nazory / Sirsie spektrum ndazorov

spolocenské nazory

Co nie sme ochotni nahrat’ na socidlne média a preco?

Co by som nikdy nenahral na socilne Preco?
média
Intimne fotografie Wdieranie, Sikana,

19



Digitalna bezpecnost’ pre MVO

11 Priloha 2: Bezpe¢nostny plan - vzor

Bezpecnostny plan (Meno ORG)

Zoznam l'udi zapojenych do implementacie bezpecnostného planu

Osoby zapojené do navrhovania a realizacie opatreni kybernetickej bezpecnosti

Meno

Rola

Tel.

E-mail

IT aktiva

Siete, uloziska, servery a zariadenia.

Dolezité udaje, ktoré uchovavame, ¢i st uloZzené na e-mailovom serveri, v cloude alebo v Salesforce

Citlivé tdaje - ¢isla kreditnych kariet a iné chranené udaje o ciel'ovych skupinach.

Bezpecnostné vybavenie - firewall, antivirusovy softvér, ochranné techniky (Sifrovanie a zdlohovanie udajov).

Zdiel'ané nastroje - napr. VPN, monitoring cloudu, spravca hesiel.

Tabul’ka na spravu aktiv

Typ informicie

Miesto

(zariadenie /

online sluzba)

Hodnota
(vysoka,

stredna, nizka)

Relevantné hrozby

Treba:

Hesla

vysoka

Pri neopravnenom pouziti
vymknutie z online sluzieb, strata

aktualnych (este nezalohovanych)

Nainstalovat/kupit bitwarden, zaskolit' ludi ako

to pouzivat, vytvorit databdzu hesiel
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udajov, moznost’ ziskania kontroly

nad online aktivitami organizacioe

ZlozKky s

citlivymi udajmi

(zmluvy, mzdové Vysoka Porusenie GDPR
udaje, finan¢na
sprava)
Zlozky na
zdiel'anie v Stredna Unik organizaénych dat, obsahu
cloude
Zlozky Vysoka Vymknutie
Miesanie sukromych
) a organizacnych zalezitosti, inik
Mobily Org/stikromné Vysoka o ) )
citlivych informacii, kontrola nad
komunikaciou
Ciastoény tnik dat, potencialne
USB kl'uce Nizka )
porusenie GDPR
Notebooky + iné
zariadenia / Stredna
tablety
Unik hesiel a udajov, monitoring
Sociélne siete internej komunikacie, zdiel'anie
spravované cez stredna $kodlivého obsahu pod nasim
stkromny ucet menom, stalking, doxxing -
poskodenie dobrého mena.
Socialne siete ) ) )
zdiel'anie $kodlivého obsahu pod
spravované cez stredna
. na$im menom
organizacny ucet
Iné? Spolocny
softvér
(Salesforce, Stredna Ro6zne hrozby
Miro,

uctovnictvo....)
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Opatrenia na detekciu hrozieb vo¢i IT aktivam

Decentralizovany antivirusovy softvér.....

free verzia antivirusu? Kazdy sdm? Spolo¢ny plateny antivirus?

Nastavenia spolo¢nych kont na zasielanie upozornenia pri nezvy¢ajnom prihlaseni (nezvycajna lokalita,

nezvycajné zariadenie). Na aka adresu vam to chodi?

Minimalne poziadavky: zapnuta funkcia Defender v Microsoft Windows spolu s Firewall ochranou a
priebeznym skenovanim suborov.

Volitel'né nastavenia: zalohovanie na Microsoft Cloud.

Pokyny pre pouzZivatelov a Standardné postupy

Aj ked’ niektoré hrozby pochadzaju z prostredia mimo organizécie, mnohé z nich st désledkom konania nasho
timu. Na zvySenie ochrany je mozné zaviest’ nasledovné postupy:

Pokyny a Standardné postupy

udajov pri strate
zariadenia, zlyhani
disku alebo utoku

ransomware

nové materialy a uklada
ich na individualne
alebo lokalne

zariadenia, ktoré nie su

Oblast’ Ciel’/ticel pokynu | Pokyn/postup Komu je uréeny Poznamka
VPN Znizit riziko pri Odporucame Kto sa pripgja cez wifi
pripajani sa cez nainStalovat’ Proton siet’ inde nez v praci a
verejné wifi siete | VPN doma
Dvoj(viac)fa | Dolezité pre Odportacame zaviest’
ktorova zniZenie rizika 2FA na najddlezitejSie
autentifikaci | uniku dat konta (email.... )
a
Zalohovanie | Zabranit strate Kazdému, kto vytvara
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pripojené na spolo¢nu
siet’, ani nie su

sychronizované s

Google Drive./ One
Drive atc.

Sifrovanie Zabranit’ uniku Udaje, ktoré by mohli | Kazdému, kto ma na
udajov pri strate pri tniku sposobit’ nim/nou pouzivanom
zariadenia alebo porusenie GDPR zariadeni udaje, ktoré
utoku ransomware | alebo ohrozenie by mohli pri tiniku

fungovania spdsobit’ porusenie
organizacie, je GDPR alebo ohrozenie
potrebné uchovavat’ fungovania organizacie
pod heslom.
Sifrovanie je mozné
pre individualne
subory jednoduchym
heslom, aj pre celé
zlozky.
Aktualizacia | Zamedzit Aktualizovat Kazdému, kto pouziva
(softvéru) neopravnenému opera¢ny systém, udaje organizicie cez

pristupu cez
(starsie)

bezpecnostné diery

antivirusovy program,
prehliadac a d’alSie
programy pracujlce s
udajmi vyZadujucimi

ochranu

softvér s moznym
rizikom bezpec¢nostnej

diery
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Postup na zvladnutie situacie skuto¢ného napadnutia

Prevencia je len jednou stranou rovnice kybernetickej bezpecnosti.

Potrebujeme mat’ vSak aj pripraveny postup, ¢o robit’ v pripade zistenia naruSenia bezpe¢nosti. Moze ist’ o
jednoduché kroky, ako napriklad zmenit’ hesla, obnovit’ data alebo mdze ist’ o zloziti analyzu udajov

a vyhl'adanie pravnej pomoci.

V minimdlnom variante potrebujeme izolovat’ bezpe¢nostny incident a rychlo previest’ dotknuté udaje do

rezimu offline.

Identifikacia hrozieb a prilezitosti a zhodnotenie ich mozného dopadu na organizaciu.

Ked’ sa stane:

Co treba urobit:

Poznamka

Strata/kradez mobilu

Zablokovat’ SIM-kartu cez mobilného
operatora a poziadat’ o vydanie
nahradnej s rovnakym ¢islom.

Zabezpecit' ¢im skor nahradny mobil s
rovnakym ¢islom kvoli dvojfaktorove;j
autentifikécii

Ak je podozrenie, Ze niekto sa dostal k
datam na stratenom/ukradnutom
mobile, tak zmenit’ hesla k
individualne vyuzivanym sluzbam a
tiez k spoloénym kontam, ktoré mohli
byt kompromitované (napr.
zapamaitané v prehliadac¢i v mobile).

Strata/kradez notebooku

Podl'a miery zabezpecenia v pocitaci
(vstupné heslo, biometrické
odomykanie, Sifrovanie dat apod.)
treba posudit’ mieru rizika, ze niekto
sa dostal k datam na
stratenom/ukradnutom notebooku.
Podrla toho nasledne zmenit’ hesla k
individualne vyuzivanym sluzbam a
tiez k spolo¢nym kontam, ktoré mohli
byt kompromitované (napr.
zapamaitané v prehliadaci v
notebooku), obnovit’ data zo zaloh, na
novom notebooku nastavit’ primeranti
mieru ochrany

Napadnutie pocita¢a/notebooku
virusom

Nepripajat’ notebook/pocitac k
spoloc¢nej sieti, neprihlasovat’ sa k
online sluzbam organizacie.

Zalohovat’ data na prenosny USB disk
(nie na internu siet, nie na spolocny
Google Drive/One Drive), skusit’
odstranenie virusu, podl'a vysledku
pripadne preinstalovat’ cely pocitac
(manufacturer settings reset),
preskenovat’ zalohované data
antivirusovym softvérom, a nasledne
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ich obnovit’.

Potom zmenit hesla k individualne
vyuzivanym sluzbam a tiez k
spoloénym kontam, ktoré mohli byt
kompromitované (napr. zapamétané v
prehliadaci v notebooku)

Antivirusom skontrolovat’ a pripadne
vymazat’ USB kl'uce, ktoré boli aspon
raz vlozené do napadnutého pocitaca.

Kompromitované heslo (wifi, online
sluzba, heslo k pristupu do pocitaca
apod.)

Bezodkladne zmenit’ predmetné heslo.

Overit’ integritu dat, ku ktorym mohol
byt neopravneny pristup (¢o chyba, ¢o
bolo zmenené), antivirusova kontrola.

Ak i$lo o heslo, ktoré by umoznilo
pristup k viacerym sluzbam (napr.
heslo na vstup do pocitaca alebo heslo
na vstup do spravcu hesiel), tak
postupovat ako pri strate/kradezi
notebooku.

Utok ransomware

Odpojit’ pocita¢/notebook tplne od
siete.

Informovat’ ostatnych, ktori by mohli
byt tiez ohrozeni, aby vedeli svoje
data véas zalohovat a ochranit’ si
pocita¢ (pocitace, ktoré boli napojené
na rovnaku internt siet’ ako vas, alebo
do ktorych ste prenasali cez USB kI'a¢
data v dobe, v ktorom mohlo déjst’ k
vniknutiu ransomware virusu).

Poradit’ sa s expertom, ako d’ale;.
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Testovanie a audity kybernetickej bezpecnosti
Pravidelné opatrenia na zist'ovanie novych slabych miest.

Audity kybernetickej bezpec¢nosti, ktoré ndm umoznia vyhodnotit’, aka uc¢innd je ochrana a ¢i je bezpecnostny
plén treba aktualizovat’.

HavelBeenPwned / Firefox monitor (skontrolujte adresy vsetkych pracovnikov a v pripade iniku
dat/hesiel, poslite im informaciu o zmene hesla)

https://haveibeenpwned.com/

https://monitor.mozilla.org/

Datum kontroly a pridania |Pracovnik Akcia / poznamka
do Firefox monitoru

Pravidelna zmena hesiel (Aspon 1x ro¢ne na najdoleZzitejsich uctoch)

Datum zmeny Ktoré konta sme menili? Kto menil?

Skolenia kybernetickej bezpe¢nosti

Pripomenutie si Standardnych postupov organizacie, zistovania a nahlasovania podozrivého spravania, e-
mailov, telefonnych hovorov a webovych stranok, obozndmenie sa s novymi typmi hrozieb.

Skolenie zamestnancov o kybernetickej bezpe&nosti

Téma Planovany datum | Zodpovedna Poznamka
Skolenia (deni alebo osoba
mesiac)
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Aktualizacia bezpe¢nostného planu

Aktualizacia bezpe¢nostného planu

Verzia Datum (mesiac) | Osoba Poznamka
bezpecnostnéh | aktualizacie

o planu

Zoznam uZzito¢nych linkov:

1) BezpecCne na nete

https://bezpecnenanete.eset.com/sk/

2) National Cyber Security Centre UK

https://www.ncsc.gov.uk/section/advice-guidance/all-topics

3) Informécie o hackerskych utokoch, The Hacker News

https://thehackernews.com/

4) Bezplatné skolenia a kvizy o digitalnej bezpecnosti

ResilienceLab.online — Vzdelavacia platforma pre obc¢iansku spolo¢nost’
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